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1)1)1)V Zatgcznik w brzmieniu ustalonym § 1 zarzadzenia nr 38/2022 Dyrektora Samodzielnego Publicznego Zaktadu Opieki
Zdrowotnej Ministerstwa Spraw Wewnetrznych i Administracji w Opolu z dnia 8 kwietnia 2022 r. zmieniajacego zarzadzenie z
dnia 20 stycznia 2022 r. w sprawie wprowadzenia Procedury Identyfikacja i Pomiar Ryzyka w SP ZOZ MSWiA w Opolu.



1. Cel procedury: ustanowienie i sformowanie jednolitego podej$cia do identyfikacji i pomiaru ryzyka
w SP ZOZ MSWiA w Opolu;

2. Zakres podmiotowy: procedura ma zastosowanie we wszystkich komorkach organizacyjnych

SP ZOZ MSWiA w Opolu i obowiazuje wszystkich zatrudnionych;

3. Zakres przedmiotowy: kluczem do szacowania ryzyka jest identyfikacja zagrozen i mozliwosci
(szans); ryzyko nie moze byC¢ mierzone, uszeregowane ani zarzgdzane dopdki nie zostanie
zidentyfikowane; w identyfikacji ryzyka prowadzi si¢ rozwazania na temat zagrozen (i mozliwych

szans), ktére moga oddzialywac¢ na Szpital i jego zdolnos$¢ do osiagnigcia celow.

4. Gléwne podejscia do identyfikacji ryzyka:

4.1 Analiza zagrozenia: identyfikacja ryzyk ktore mogg oddziatywaé na zasoby (aktywa) —

metoda ta koncentruje si¢ na zasobach (aktywach) narazonych na ryzyko w trakcie trwania

procesu a w szczegolnosci:

» S$rodki trwale - aparatura i sprzgt medyczny, maszyny, urzadzenia, etc.;

» aktywa finansowe — $rodki pieni¢zne, inwestycje;

» zasoby ludzkie wiaczajac w to wiedze 1 doswiadczenie pracownikow;

» wartosci niematerialne i prawne w tym w szczeg6lnosci informacje, reputacja,

rozpoznawalnos¢;
4.1.1 Metoda zagrozenia bierze pod uwage:

= wielko$¢;

" rodzaj (typ);

= mobilnos¢;

» lokalizacj¢ zasobow (aktywow).
4.1.2 Zagrozenia i1 ryzyko sa badane pod wzgledem istotnosci odzialywania na zasoby
(aktywa).
4.1.3 Metoda ma zastosowanie w procesach w ktorych osiggnigcie ich celéw uzaleznione jest wysoce
od zasobow (aktywow).
4.1.4 W kazdym procesie wystepuja inne zrodta ryzyka dlatego koniecznym jest aby wykorzystywaé przynajmniej
dwie (lub wszystkie trzy) glowne metody identyfikacji ryzyka, tak aby zapewnic, ze wszystkie istotne czynniki ryzyka
zostaly rozpatrzone.
4.2 Analiza srodowiskowa: identyfikacja ryzyk, ktére moga wptywac na dziatania operacyjne.
4.2.1 Metoda srodowiskowa stara si¢ wzig¢ pod uwage ryzyko powstale w wyniku réznych stanow $rodowiska,
zaréwno tych obecnych jak i przysztych;
4.2.2 Zagrozenie i ryzyko sa badane pod wzgledem istotnosci oddziatywania na osiaganie celow;
4.2.3 Na proces wplywa wiele zewnetrznych czynnikdéw srodowiskowych, ktore sg zidentyfikowane na podstawie listy
srodowisk a w szczegdlnosci takich jak:

= $rodowisko fizyczne — strona, lokalizacja, pogoda, obszar, dostep;

= $rodowisko ekonomiczne — finanse, stopy procentowe, gospodarka;

= regulacje panstwowe — prawo, polityka, regulacje prawne -obowigzujace lub oczekiwane;

= konkurencja — bezposredni konkurenci, posredni konkurenci;



= interesariusze w tym NFZ i pacjenci;
= technologia;
= dostawcy.

4.2.4 Niewiadoma jest zar6wno obecny jak i przyszty stan srodowisk, jak rowniez kierunek zmian, ktore bedg w nim

zachodzily (wazne jest ,,co jest" oraz ,, co si¢ moze wydarzy¢") w kontekscie konsekwencji, ktore wptyna na realizacje¢

celow jednostki/komorki.
4.3 Scenariusze zagrozenia: Specjalistyczna metoda identyfikacji ryzyka oszustwa i/lub zagrozenia,
katastrofy;
4.3.1 Identyfikacja i szacowanie ryzyka w Szpitalu rozpoczyna si¢ od jednej z wyzej opisanych metod tj.
metody zagrozenia lub metody s$rodowiskowej albo obu jednoczes$nie, nastgpnie wilasciciel procesu
przygotowuje scenariusz funkcjonowania procesu , w ktorym moze wystapi¢ naduzycie lub naruszenie sfery
bezpieczenstwa.
4.3.2 Scenariusz zagrozenia moze by¢ wykorzystywany przy podstawowym szacowaniu szczegolnie w
sytuacji umiejetnego sprofilowania ryzyka naduzycia lub zwigzanego z bezpieczenstwem.
4.3.3 Przeprowadzenie scenariuszy zagrozenia ograniczone jest przez czas. Oznacza to, ze scenariusz
rozwaza konkretny okres, rozpoczynajacy si¢ od momentu kiedy to konsekwencje zidentyfikowanych
zagrozen ulegaja zmianom w czasie. Scenariusze zagrozenia dotyczg scisle okreslonych okreséw czasu.
4.3.4 Scenariusze zagrozenia s3 konstruowane w okresach czasu krotkim, srednim i dhugim.
4.3.5 Krotkookresowe zagrozenia sg klasyfikowane jako:

= biedy;

=  opOznienia;

=  pomini¢cia;

= naduzycia w tym oszustwa;

4.3.6 Scenariusze zagrozenia sg narracyjnym opisem procesu i ryzyka zwigzanego z zasobami (aktywami) jak rowniez

prawdopodobienstwa i konsekwencji zen wynikajacych, ze proces lub element procesu nie bedzie funkcjonowat
prawidlowo.
4.3.7 Proces jest doktadnie udokumentowany w formie narracyjnej lub ,portfolio". W formie
»portfolio” wykorzystywanych jest minimum danych.
4.3.8 Model analizy ryzyka w Szpitalu wykorzystuje forme portfolio obejmujac:
= opis zasobow (aktywow),
Przykiad: Komputer — jednostka centralna;
= specyficzne zagrozenie,
Przyktad: zalanie woda;
= Konsekwencje w stosunku do tego zasobu (aktywa) spowodowane tym zagrozeniem,
Przyktad: brak dostepu, koszty wymiany/naprawy, koszty innych rozwigzan/urzadzen do tworzenia kopii
zapasowych;
= W jaki typowy sposob zagrozenie urzeczywistnia sig,
Przyktad: dach przecieka na sprzet komputerowy.
= W zaleznosci od lokalizacji typowym zagrozeniem zniszczen dokonywanych przez wode moze by¢ zalanie
ktorego zrodtem mogg by¢ zard6wno warunki atmosferyczne jak i nieszczelnos¢ instalacji wodne;.
4.3.9 Jezeli gtownym zagrozeniem jest naduzycie w tym oszustwo, to scenariusz jego urzeczywistnienia powinien

obejmowac trzy elementy:



= Jak zasob (aktywow) i jakiemu naduzyciu moze podlegac?;
= Jak naduzycie mogloby by¢ ukryte lub niewykryte?,
= Konwersja/zmiana: jak naduzycie mogtoby by¢ przekonwertowane aby mogtoby by¢ wykorzystane przez

sprawce?;

5. Przebieg postepowania:
5.1 Postepowanie przy identyfikowaniu i analizie ryzyka polega na wykonaniu nastepujacych kolejno po sobie
czynnosci:
1) ustaleniu listy celow do realizacji w SP ZOZ MSWiA w Opolu i komérkach organizacyjnych;
2) okresleniu ryzyk do kazdego celu okre$lonego dla jednostki/komorki organizacyjnej, przy ewentualnym
wykorzystaniu ,,Kwestionariusza identyfikacji ryzyk", ktéorego wzor zawiera pkt. 5.2 niniejszej procedury;
3) okresleniu przyczyn i skutkow zidentyfikowanego ryzyka;
4) przeanalizowaniu kazdego zidentyfikowanego ryzyka, w celu oszacowania ryzyka nieodtgcznego poprzez
okreslenie:

a) prawdopodobienstwa jego wystapienia — ocena punktowa w skali od 1 do 4,

b) wplywu jaki bedzie miato ewentualne wystapienie ryzyka — ocena punktowa w skali od 1 do 4,
5) okresleniu wystgpujacych mechanizméw kontrolnych dla zidentyfikowanych ryzyk,
6) okresleniu koniecznych do wprowadzenia mechanizméw kontrolnych w celu zminimalizowania zidentyfikowanego
ryzyka;
7) przeanalizowaniu kazdego zidentyfikowanego ryzyka, w celu oszacowania ryzyka rezydualnego poprzez
okreslenie:

a) prawdopodobienstwa jego wystapienia — ocena punktowa w skali od 1 do 4,

b) wplywu jaki bedzie miato ewentualne wystgpienie ryzyka — ocena punktowa w skali od 1 do 4;
8) okresleniu punktowej oceny zidentyfikowanego ryzyka;
9) uszeregowaniu, wedlug waznosci, celow do realizacji w jednostce organizacyjnej, zgodnie ze wzorem zawartym w
pkt. 5.3 niniejszej procedury. Wazno$¢ okreslana jest przez ilos¢ istotnych ryzyk zidentyfikowanych do kazdego celu

ustalonego do realizacji.

5.2 Kwestionariusz identyfikacji ryzyk.

Kwestionariusz identyfikacji ryzyk to narzedzie majgce utatwic¢ identyfikacje ryzyk wystepujacych w Szpitalu i jest
wstepnie uzgodniong lista pytan umozliwiajacych zidentyfikowanie obszarow ryzyka. Wyniki kwestionariusza mozna
wykorzysta¢ podczas dyskusji moderowanej jako punkt wyjscia wilasciwej identyfikacji ryzyk wystepujacych w
Szpitalu.



L.p.

Pytanie

Odpowiedz — w ramach
prowadzonej w jednostce

organizacyjnej analizy

Co w prowadzonych przez nas dziataniach moze pdjs¢ zle ?

Z jakiego powodu ?

Gdzie tkwig nasze stabosci i jakich obszaréw one dotycza?

Czy je znamy? Czy podejmujemy jakie$ dziatania?

Ktore z realizowanych procesow/przedsiewzigé sg

najbardziej skomplikowane?

Co moze spowodowaé zaklocenia funkcjonowania naszej
jednostki/komorki? Jakich obszaréw to dotyczy? Czy takie

zaktocenia juz istniejg?

Co musi poj$¢ dobrze aby zrealizowane zostaly nasze

zadania/cele?

Ktore z podejmowanych decyzji wiaza si¢ z najwigkszym

ryzykiem?

Czy nasze dziatania zwigzane sa
z wydatkowaniem $rodkoéw publicznych?

Jakich dziatan to dotyczy ?

Czy dysponujemy majatkiem ktory nalezy chroni¢?

Jakie informacje sg nam niezb¢dne do

realizacji naszych celow, zadan ?

10.

Jakie sg obszary, ktore wigza si¢ z mozliwos$cig poniesienia

straty (finansowej, innej)? Jakie to obszary?

11.

Czy prowadzona dziatalno$¢ uzalezniona jest od systemow
informatycznych ? Czy niedostatek tego zasobu wptynie na

realizacje celow 1 zadan komorki ?

5.3 Lista celow realizowanych przez jednostke organizacyjna, uszeregowanych wedlug ich waznosci.

Zadania / cele

Numer/ry ryzyka/yk | Funkcja / stanowisko
odpowiedzialna/odpowiedzialne

Tlos¢ wynikajacy/ce za realizacje celu/ zadania i

zidentyfikowanych ynikajacy vizace .

istotnveh rvzvk z zatwierdzonego wdrozenie mechanizmow
yeh ryzy w jednostce kontrolnych

rejestru ryzyk

2. 3.




5.4 Stopien okreslenia prawdopodobienstwa wystapienia ryzyka okresla si¢ poprzez nastepujace wartosSci

punktowe:

1. 1 — rzadkie prawdopodobienstwo — do 30 % szans, ze ryzyko wystapi w nadchodzacym roku,

o ile nie zostanie zmniejszone (lub: ryzyko bedzie si¢ krystalizowaé rzadko, jego przypadki beda

pojedyncze),

2.2 — srednie prawdopodobienstwo — od 41 do 60 % szans, ze ryzyko wystapi w nadchodzacym

roku, o ile nie zostanie zmniejszone (lub: ryzyko bedzie si¢ krystalizowa¢ okazjonalnie badz w

wyniku zbiegu niezwyktych okolicznosci),

3. 3 — wysokie prawdopodobienstwo — od 61 do 89 % szans, ze ryzyko wystapi w nadchodzacym
roku, o ile nie zostanie zmniejszone (lub: ryzyko bedzie si¢ krystalizowa¢ dos$¢ czesto badz w wyniku

roéwnoczesnego wystgpowania réznych probleméw i okolicznosci),

4.4 — najwyisze prawdopodobienstwo — od 90 do 100 % szans, ze ryzyko wystapi w

nadchodzacym roku, o ile nie zostanie zmniejszone (lub: ryzyko bedzie systematycznie narastac).

5.5 Stopien okreslenia wplywu wystapienia ryzyka okreSla si¢ poprzez nastepujace
wartosci punktowe:
1.1 — maly wplyw ryzyka - rozwigzanie problemu bgdzie wymagato pewnego naktadu
czasu/zasobow, lecz problem nie spowoduje trwatej szkody i wywrze maty wpltyw na
wyniki finansowe. Stanie si¢ wydarzeniem o ograniczonej informacji w mediach lokalnych.

Moze spowodowa¢ niewielkie zaktocenia w dziatalnos$ci,

22 — $redni wplyw ryzyka — rozwigzanie problemu bedzie wymagalo
umiarkowanego nakladu czasu/zasobow. Usuniecie skutkow bedzie wymagato czasu.
Wywrze wptyw na wyniki finansowe, ktorych ranga bedzie wymagata ujawnienia. Moze
sta¢ si¢ wydarzeniem publicznym gdyz pewne informacje pojawig si¢ w mediach lokalnych

lub regionalnych. Moze spowodowac zaktdcenia w dziatalnosci,

3.3 — powazny wplyw ryzyka - rozwigzanie problemu begdzie wymagato duzego naktadu
czasu i zasoboéw oraz bedzie wymagalo podjecia decyzji o sposobie rozwigzania problemu
przez kierownictwo wyzszego szczebla. Usunigcie skutkow bedzie bardzo trudne. Wywrze
powazny wplyw na wyniki finansowe i stanie si¢ waznym wydarzeniem publicznym - pewne

informacje pojawily si¢ w mediach lokalnych i regionalnych. Moze nastgpi¢ brak realizacji

kluczowego celu,

4.4 - krytyczny wplyw ryzyka — rozwigzanie problemu bedzie wymagato duzego naktadu
czasu i zasobow oraz bedzie wymagato podjecia decyzji dotyczacych strategicznego poziomu
rozwigzan. Skutki ryzyka beda nieodwracalne. Wywrze istotny wptyw na wyniki finansowe i



stanie si¢ waznym wydarzenie publicznym — doniesienia w mediach catego kraju. Spowoduje

brak realizacji kluczowych celow.

Sposob prezentacji punktowej oceny ryzyka stanowi zatacznik nr 1.

5.6  Kierownicy komorek organizacyjnych/pracownicy na samodzielnych stanowiskach pracy sa
zobowigzani udokumentowac przeprowadzong w podleglej komodrce analize ryzyka, w szczego6lnosci

poprzez utworzenie rejestru ryzyk, ktorego wzor stanowi zatgcznik nr 2 do niniejszej procedury.

5.7 Wyniki analizy ryzyka -rejestry ryzyk, kierownicy/pracownicy na samodzielnych stanowiskach pracy sa
zobowigzani przekaza¢ Zespotowi ds. analizy i oceny ryzyka w terminie do 31 marca kazdego roku .
Szpitalny rejestr ryzyk jest przedstawiany do akceptacji Dyrektora SP ZOZ MSWiA w Opolu wraz z opinig

przygotowanag przez Zespot ds. analizy i oceny ryzyka.

5.8 O sposobie postgpowania w odniesieniu do zidentyfikowanych ryzyk:
1) ktorych wplyw jest niewielki lub maly decyzj¢ podejmuje kierownik komoérki organizacyjnej,
2) ktorych wptyw jest $redni decyzje podejmuje Dyrektor SP ZOZ MSWiA w Opolu, Zastepca Dyrektora
ds. Medycznych, Gtowny Ksiggowy na podstawie opinii Zespotu ds. oceny i analizy ryzyka,
3) ktérych wpltyw jest powazny lub krytyczny decyzje podejmuje Dyrektor SP ZOZ MSWiA w Opolu w
oparciu o pisemng opini¢ Zespotu ds. oceny i analizy ryzyka.
5.8.1 W stosunku do kazdego zidentyfikowanego w jednostce organizacyjnej ryzyka kierownik jest
zobowigzany planowac i wdraza¢ odpowiednie mechanizmy kontrolne.
5.8.2  Kierownicy komérek organizacyjnych/pracownicy na samodzielnych stanowiskach maja obowigzek
dokonywania potrocznych przegladow samych ryzyk w celu uzyskania informacji czy:
1) ryzyko nadal wystepuje,
2) pojawito si¢ nowe ryzyko,
3) prawdopodobienstwo i wptyw ryzyka zmienito sie,

4) stosowane mechanizmy kontrolne sg efektywne.

5.8.3 Przeglady ryzyk odbywaja si¢ w formie spotkania Dyrektora SP ZOZ MSWiA w Opolu, Zastgpcy
Dyrektora ds. Medycznych, Glownego Ksiegowego z podlegla kadra kierownicza, z ktoérego to
spotkania sporzadza si¢ protokot.

5.8.4 Kierownicy komorek organizacyjnych/ pracownicy na samodzielnych stanowiskach  maja
obowigzek dokonywania przegladu wszystkich dzialtan =z zakresu zarzadzania ryzykiem
wystepujacych w komorce organizacyjnej w celu zglaszania Zespolowi ds. analizy i oceny ryzyka
propozycji podnoszacych ich skutecznos¢.

5.8.5 Wykonanie czynnos$ci okreslonych w ust. 5.8.1 i 5.8.2 nalezy udokumentowaé, a dokumentacje z
omawianego zakresu nalezy dotaczy¢ do rocznego raportu samooceny ryzyka, ktérego wzor stanowi
zalacznik nr 3 w terminie do 31 stycznia kazdego roku.

5.8.6 Dyrektor SP ZOZ MSWiA w Opolu, w zaleznosci od potrzeb, poleca kierownikom komorek
organizacyjnych wdrozenie zaproponowanych mechanizméw kontrolnych zwigzanych ze

zidentyfikowanymi ryzykami, ktore zagrazaja realizacji celéw, planow i zadan Szpitala.



5.9 Kierownicy komorek organizacyjnych/pracownicy na samodzielnych stanowiskach pracy zobowigzani
sg do sktadania rocznych raportow samooceny ryzyka do 31 stycznia kazdego roku, w celu:

1) udokumentowania, ze dokonano w danej komorce/stanowisku przegladu wszystkich dziatan z
obszaru zarzadzania ryzykiem,

2) udokumentowania w formie protokotu, o ktérym mowa w pkt. 5.8.3, ze samo ryzyko byto
poddawane przegladowi co podt roku przez kierownika komorki organizacyjnej/pracownika na
samodzielnym stanowisku.

5.9.1 Roczne raporty samooceny ryzyka, o ktorych mowa w pkt. 5.8.5, Szpitalny rejestr ryzyk i opinie
Zespotu ds. analizy i oceny ryzyka sg wykorzystywane w toku pracy Zespoét do spraw analizy i oceny

ryzyka.

5.10 Wyniki identyfikacji i analizy ryzyka wykorzystywane sg przez audytora wewngtrznego na etapie

przygotowywania rocznego planu audytu wewnetrznego.

5.10.1 Zesp6dt ds. analizy i oceny ryzyka przekazuje, na wniosek audytora wewngtrznego, wyniki
identyfikacji i1 analizy ryzyka w Szpitalu.

5.10.2 Niezalezna ocena zarzadzania ryzykiem w Sgzpitalu jest przeprowadzana przez audytora

wewnetrznego w ramach realizacji zadan zapewniajacych oraz prowadzenia czynno$ci doradczych.

5.11 Przewodniczacym Zespotu ds. analizy i oceny ryzyka jest Koordynator ds. kontroli zarzadczej SP
70Z MSWiA w Opolu.
5.11.1 Dyrektor SP ZOZ MSWiA w Opolu co najmniej raz na kwartat zwotuje Zespot do spraw analizy i
oceny ryzyka, ktérego dziatalno$¢ ma na celu:

1) dokonanie przegladu ryzyk wystepujacych w Szpitalu,

2) dokonanie przegladu stosowanych jak 1 proponowanych przez kierownikow komorek
organizacyjnych Szpitala/pracownikéw na samodzielnych stanowiskach mechanizméw kontrolnych
zwigzanych ze zidentyfikowanym ryzykiem,

3) ustalenie poziomu ryzyka akceptowalnego dla ryzyk strategicznych i operacyjnych,

4) uzgodnienie polityki zarzadzania ryzykiem — po pierwszej przeprowadzonej przez kierownikow
komorek organizacyjnych/pracownikdéw na samodzielnych stanowiskach analizie ryzyka.

5.11.2 W celu ustalenia poziomu ryzyka akceptowalnego Zespot ds. analizy i oceny ryzyka analizuje
w szczegblnosci nastepujaca dokumentacje:

1) roczne raporty samooceny ryzyka,

2) Szpitalny rejestr ryzyk,

3) opinie sktadane Dyrektorowi SP ZOZ MSWiA w Opolu przez Zespo6t ds. analizy i oceny ryzyka

4) listy celow realizowanych przez samodzielne stanowiska/komorki organizacyjne, uszeregowane
wedtug ich waznosci.

5.11.3 Zespdt do spraw analizy 1 oceny ryzyka podejmuje dzialania majace na celu zwigkszenie
prawdopodobienstwa osiggnigcia celow Szpitala i wlasciwy governance (lad organizacyjny), ktory

wymaga wdrozenia odpowiednich planéw zarzadzania ryzykiem.



5.11.4 Zespodt do spraw analizy i oceny ryzyka jest zwotywany po raz pierwszy po przeprowadzonej przez

kierownikow organizacyjnych/pracownikow na samodzielnych stanowiskach pracy pierwszej

analizie ryzyka.

5.11.5 Decyzje podjete przez Zespo6t do spraw analizy 1 oceny ryzyka sa przekazywane do wykonania

5.12

5.13

odpowiednim kierownikom komorek organizacyjnych/pracownikom na samodzielnych stanowiskach

pracy.

Kierownicy komorek organizacyjnych/pracownicy na samodzielnych stanowiskach pracy
zobowigzani sg do wykonania czynnos$ci, o ktorych mowa w pkt. 5.1 ust. 1, 2 i 3 przekazania
wynikow prac dotyczacych 2022 r. w terminie do 30 czerwca 2022 r., a w kazdym nastepnym roku do

dnia 31 marca Zespotowi ds. analizy i oceny ryzyka.

Uzyte w Procedurze okreslenia oznaczaja:

ryzyko — prawdopodobienstwo wystapienia dowolnego zdarzenia, dziatania lub zaniechania, ktore
moze przeszkodzi¢ w osiggnieciu wyznaczonych celow i zadan,

czynnik ryzyka — zdarzenie, dziatanie, zaniechanie, ktore moze spowodowac wystapienie ryzyka,
ryzyko nieodlaczne — ryzyko wystgpujace bez jakichkolwiek mechanizméw kontrolnych, ktore
wptywaja na to ryzyko,

ryzyko rezydualne — ryzyko wystepujace po wprowadzeniu mechanizméw kontrolnych,
mechanizmy kontrolne — metody, polityki, standardy, procedury, fizyczne srodki oraz dziatania itp.
stosowane w celu zahamowania lub zmniejszenia negatywnych skutkéw ryzyka. Koszt mechanizmu
kontrolnego jest odpowiedni do zidentyfikowanego ryzyka i/lub potencjalnego ryzyka,

wlasciciel ryzyka — osoba odpowiedzialna za dane ryzyko w Szpitalu, ktora jest rozliczana ze
skuteczno$ci zarzadzania tym ryzykiem,

prawdopodobienstwo wystapienia ryzyka — szacowane prawdopodobienstwo lub mozliwos¢
wystapienia zdarzenia lub dziatania, ktére wptynie na zdolnos$¢ Szpitala do realizacji celow jego
dziatalnosci,

wplyw ryzyka — oddzialywanie zdarzenia lub dziatania, na zdolno$¢ do realizacji celow,
punktowa ocena ryzyka — wynik z potaczenia skutkoéw wystgpienia ryzyka

i prawdopodobienstwa jego wystapienia,

proces zarzadzania ryzykiem — nalezy przez to rozumie¢ wykonywanie czynnos$ci

w oparciu o przyjeta metode, dzigki ktdrej pracownicy Szpitala okreslaja, analizuja

i kontrolujg ryzyko dziatalnosci,

poziom ryzyka — poziom ryzyka odzwierciedlajacy wage ryzyka, jego nasilenie

i prawdopodobienstwo wystgpienia,

akceptowalny poziom ryzyka — poziom ryzyka mozliwy do zaakceptowania,
oddzialowy/dzialowy rejestr ryzyk — dokument zawierajacy wszystkie informacje o ryzyku,
stanowigce podstawe zarzadzania ryzykiem w komorce organizacyjnej,

Szpitalny rejestr ryzyk — nalezy przez to rozumie¢ dokument zawierajacy wszystkie informacje o
ryzykach w jednostkach organizacyjnych, stanowiagcy podstawe zarzadzania ryzykiem w Szpitalu,
przeglad ryzyk — spotkania kierownictwa z podlegta kadrg kierowniczg w celu uzyskania i

udokumentowania informacji o zarzadzaniu ryzykiem w podlegtych komoérkach organizacyjnych,



roczny raport samooceny ryzyka — dokument sktadany obligatoryjnie przez kierownikow
jednostek organizacyjnych do Dyrektora SP ZOZ MSWiA w Opolu lub upowaznionej przez
Dyrektora osoby, dajacy informacj¢ o procesie zarzadzania ryzykiem w podlegtej komorce
organizacyjnej,

governance (tad organizacyjny) — nalezy przez to rozumie¢, podejmowanie przez Wtadze Szpitala
stosownych dziatan jak i monitorowanie wszystkich procesow w Szpitalu, nakierowanych na

realizacje¢ jego celow.

5.14 Odpowiedzialnos¢ za prawidlowy przebieg procesu zarzadzania ryzykiem ponosza:

5.14.1

5.14.2

5.143

b)

Dyrektor SP ZOZ MSWiA w Opolu — za weryfikacje istotnych zagadnien dotyczacych zarzadzania
ryzykiem na poziomie strategicznym i organizacyjnym, na ktore Szpital jako organizacja jest
narazony, w szczegolnosci za:
a) ocen¢ sposobu identyfikacji 1 =zarzadzanie ryzykiem przez kierownictwo komorek
organizacyjnych i pracownikéw na samodzielnych stanowiskach pracy,
b) wybor dziatan kontrolujacych ryzyko w zwigzku z wystepujacymi ryzykami, do ktorych naleza:
— redukcja ryzyka — zmniejszenie ryzyka,
— tolerowanie ryzyka — niepodejmowanie dzialan ze wzgledu na niskie ryzyko lub przewage
kosztéw podjecia dziatan nad korzy$ciami,
— wyeliminowanie ryzyka — likwidacja ryzyka lub zaprzestanie ryzykownych dziatan,
— transfer ryzyka — przeniesienie ryzyka na stron¢ trzecig w celu przejecia ryzyka.
Kierownicy komorek organizacyjnych, w tym Kkierownicy Oddzialow i Dzialow oraz
pracownicy na samodzielnych stanowiskach pracy za zapewnienie zgodnosci dziatan z zakresem
zarzadzenia w sprawie zasad zarzadzania ryzykiem, w szczeg6lnosci za:
a) okreslenie listy celow do realizacji w zarzadzanej komodrce organizacyjnej oraz za uszeregowanie
celow wedtug ich waznosci,
b) identyfikacj¢ ryzyk w komorce organizacyjnej,
c¢) analize ryzyk zidentyfikowanych w komorce organizacyjnej,
d) przeprowadzenie oceny ryzyk zidentyfikowanych w komorce organizacyjnej,
e) opracowywanie i wdrazanie mechanizmow kontrolnych,
f) utworzenie i aktualizacje rejestrow ryzyk w komorce organizacyjnej,
g) skladanie raportéw dotyczacych zarzadzania ryzykiem,
h) wspolprace i utrzymywanie kontaktéw z Zespotem ds. analizy i oceny ryzyka,
1) zapewnienie, by pracownicy byli §wiadomi wagi procesu zarzadzania ryzykiem,
j) zapewnienie wszystkim podleglym pracownikom mozliwosci formalnego zglaszania zmian w
zakresie identyfikowanych przez nich ryzyk lub innych istotnych probleméw,
k) identyfikacje potrzeb szkoleniowych dot. zarzadzania ryzykiem.
Koordynator ds. kontroli zarzadczej wraz z zespolem ds. analizy i oceny ryzyka za monitoring
1 przeglad systemow zarzadzania ryzykiem w Szpitalu, w szczegolnosci za:
dokonywanie przegladu sposobu, w jaki pracownicy na samodzielnych stanowiskach/ kierownictwo
komorek organizacyjnych identyfikuje i zarzadza ryzykiem,;
dokonywanie we wspotpracy z Dyrektorem Szpitala  przegladu dziatan podejmowanych

w zwiazku z wystepujacym ryzykiem,



2)
h)

5.14.4

5.14.5

badanie efektywnosci dziatan dotyczacych zarzadzania ryzykiem w Szpitalu,

odbieranie i ocenianie wynikow dziatan podejmowanych w celu identyfikacji ryzyka, analizy ryzyka
oraz stosowania mechanizméw kontrolnych dotyczacych ryzyka,

rozpatrywanie wraz z Dyrektorem Szpitala czy zalecenia audytorow i/lub organéw kontrolnych w
zakresie zarzadzania ryzykiem zostaty wtasciwie wdrozone,

przedktadanie Dyrektorowi Szpitala przynajmniej raz na rok raportu dotyczacego zarzadzania
ryzykiem przez kierownikow komorek organizacyjnych/ pracownikow na samodzielnych
stanowiskach,

prowadzenie Szpitalnego rejestru ryzyk oraz dokumentacji dotyczacej zarzadzania ryzykiem,
przeprowadzenie na wniosek kierownika komorki organizacyjnej, moderowanej sesji dyskusji w celu
zapewnienia pomocy, podczas procesu identyfikacji i analizy ryzyka w komorce organizacyjne;.
Pracownicy Szpitala sa odpowiedzialni w szczegolnosci za zglaszanie przetozonym informacji o
pojawiajacych si¢ ryzykach lub innych istotnych problemach.

Audytor wewnetrzny, wspiera Szpital poprzez:

rozpoznanie i ocen¢ znaczacych zagrozen ryzykiem,

usprawnianie systemow zarzadzania ryzykiem i kontroli,

monitorowanie i ocenianie skutecznosci systemu zarzadzania ryzykiem,

ocenianie zagrozen zwigzanych z governance (fadem organizacyjnym), dziatalno$cia operacyjng oraz

systemami informatycznymi.

Opracowal : Zbigniew Dzigciotowski Zatwierdzit:
Koordynator ds. kontroli zarzadczej Dyrektor SP ZOZ MSWiA w Opolu

Data: 30.03.2022r. Data: 08.04.2022 r.

Jacek Bartosz

- na oryginale data i podpis odreczny-




Zatgcznik nr 1

Sposéb prezentacji punktowej oceny ryzyka

1. Punktowa ocena ryzyka wynika z potaczenia skutkow wystgpienia ryzyka i prawdopodobienstwa jego
wystgpienia.

2. Oceng taka przeprowadza si¢ w celu:

— zademonstrowania skuteczno$ci wewnetrznych mechanizmow kontrolnych przy zmniejszeniu ryzyka,

— uwypuklenia powaznego ryzyka, ktore moze by¢ ukryte, mimo funkcjonujacych mechanizmoéow kontrolnych.

3. Oceny punktowe skutkow wystapienia ryzyka i prawdopodobienstwa jego wystapienia mnozy sie, by uzyskaé
faczng punktowg oceng ryzyka.

4. W celu okreslenia punktéw ryzyka nalezy kierowac¢ si¢ wartosciami odnoszacymi si¢ do prawdopodobienstwa
i wptywu, wynikajacymi z pkt. 5.4 15.5 Procedury.

5. Punktowa ocen¢ ryzyka nalezy przeprowadzi¢ dla ryzyka nieodlacznego i ryzyka rezydualnego, a wyniki
nalezy umiesci¢ w kolumnach 7 i 8 oddziatlowego/dziatlowego rejestru ryzyk — w prezentowany ponizej
Sposob.

6. W celu ulatwienia okreslenia punktowej oceny ryzyka nieodtacznego i ryzyka rezydualnego, nalezy

zastosowaé ponizszy sposob prezentacji relacji migdzy:

P - PRAWDOPODOBIENSTWEM
W - WPLYWEM (ODDZIALYWANIEM)

Przyktad: punktowa ocena ryzyka rezydualnego — po zastosowaniu mechanizméw kontrolnych




TE
I

N A

Legenda

Ryzyko prawdopodobienstwo wystapienia dowolnego zdarzenia, dziatania lub zaniechania, ktére moze przeszkodzi¢
Ww osiagnigciu wyznaczonych celow i zadan.

Prawdopodobienstwo (P) wystapienia zdarzenia, ktore bedzie mialo wptyw na realizacj¢ zadan (celow) wynosi w tym
przypadku 2

Wpltyw (W) wystapienia zdarzenia, na realizacj¢ zadan (celéw) wynosi w tym przypadku 4

Laczna punktowa ocena ryzyka rezydualnego w tym przypadku wniesie 8.

Zatem zapis tych warto$ci w wydzialowym rejestrze ryzyk bedzie wygladat nastepujaco:
W=4; P=2
Wynik: 8



Roczny raport samooceny ryzyka w SP ZOZ MSWiA w Opolu

Zatgcznik nr 3

L.p. | I. Dane ogdlne

1 Nazwa komoérki organizacyjnej

) Imig¢ i nazwisko, stanowisko oraz
pieczed sktadajacego raport

3 Dane kontaktowe sktadajacego raport

4 Okres za ktory sktadany jest raport

5 Pracownik jednostki wyznaczony do
kontaktow w sprawie raportu*®

6 Uwagi

*opcjonalnie

L.p. | IL. Identyfikacja i analiza ryzyka

1 Prosze okresli¢ liczbg celow w komorce
do realizacji na dany rok kalendarzowy.
Jaka metode zastosowano przy

) identyfikacji ryzyk ? np. burza moézgow,
kwestionariusz, dyskusja moderowana,
itd.

Prosze opisac jakie problemy pojawily

3 si¢ podczas identyfikacji ryzyk
w komorce organizacyjnej?

W przypadku pojawienia si¢ problemoéw

4 podczas identyfikacji ryzyk — jakie
zostaty podjete dziatania majace na celu
ich rozwigzanie?

5 Jakie pojawity sie trudno$ci podczas
analizy ryzyka?

6 Co bylo tatwe podczas analizy ryzyka?
Kto brat udziat w procesie identyfikacji

7 . .

1 analizy ryzyka? Dlaczego?

8 Czy wyznaczono osobe odpowiedzialng
za tworzenie 1 prowadzenie
dokumentacji dotyczacej procesu
zarzadzania ryzykiem w komorce?
Prosze podac imi¢ i nazwisko oraz




stanowisko pracownika.

Ile zidentyfikowano w komorce
istotnych ryzyk?

10

Czy lista zadah komorki ulegta zmianie
po dokonanej identyfikacji 1 analizie
ryzyka? Prosze¢ okresli¢ zakres zmian.

Lp.

I11. Post¢powanie ze zidentyfikowanym

ryzykiem

Czy do wszystkich zidentyfikowanych i
zanalizowanych ryzyk okres§lono
mechanizmy kontrolne?

Ktoére mechanizmy kontrolne wdrozono
w pierwszej kolejnosci 1 dlaczego?

Czy pojawity sie przypadki, ze
wdrozone mechanizmy kontrolne nie
wplywaly na poziom ryzyka? Z jakiego
powodu nie wptywaly? Jakie wowczas
podjeto dziatania?

Czy okreslanie mechanizméw
kontrolnych dla konkretnych ryzyk byto
tatwe? Jezeli nie, na czym polegata
trudno$c¢?

Czy pojawiajg lub pojawity si¢
przypadki nie wdrozenia mechanizmow
kontrolnych? Z jakiego powodu?

Komu zgtaszano problemy pojawiajace
si¢ z zarzadzaniem ryzykiem np.
problemy z wdrazaniem mechanizméw
kontrolnych?

Ile przegladéw ryzyk w raportowanym
okresie dokonano?

Czy po dokonywanych przegladach
ryzyk weryfikowano stosownie
oddzialowy/dzialowy rejestr ryzyk?
Jakie zmiany nanoszono do rejestru?

Kiedy dokonano przegladu catosci
dziatan z obszaru zarzadzania ryzykiem
wystepujacym w oddziale/dziale? Jakie
sa wyniki przegladu?

L.p.

IV. Przeglad ryzyka i sprawozdawczos¢

Termin zloZenia tego raportu uptywa
.......... danego roku kalendarzowego —
czy dotrzymano terminu? Jezeli nie




prosze okresli¢ przyczyny.

Czy zapoznano pracownikow z polityka
2 1 procedurami dot. zarzadzania
ryzykiem w Szpitalu? W jaki sposob?

Czy zapewniono pracownikom formalne
kanaty komunikacyjne, za pomoca
ktérych beda oni mogli zgtaszac¢
pojawiajace si¢ problemy zwigzane

z wykonywana pracg? Prosze krotko
opisa¢ metodg.

W jaki sposob identyfikowane sg
4 potrzeby szkoleniowe dot. zarzadzania
ryzykiem? Komu je zglaszano?

Czy w okresie za ktory sktadany jest
raport miata miejsce kontrola/audyt dot.
m.in. procesu zarzadzania ryzykiem?
Jezeli tak prosze w formie ztacznika do
raportu dotaczy¢ dane o organie
dokonujacym kontroli/audytu wraz z
zaleceniami
pokontrolnymi/poaudytowymi."”

Jakie zmiany proponuje Pani/Pan w
zakresie obowigzujacej polityki i

6 procedur zarzadzania ryzykiem? Prosze
okresli¢ z jakiego powodu sg to dobre
rozwigzania?

UWAGA

Obowiazkowe zalaczniki, ktore nalezy przekaza¢ wraz z raportem:

—_—

aktualny dzialowy/oddzialowy rejestr ryzyk,

2. kopie protokotéw z dokonywanych przegladow ryzyk,
3. I* - tylko w przypadku wystapienia,
4

coroczna deklaracja dotyczaca zarzadzania ryzykiem.






Zatqcznik do zarzqdzenia nr 107 /2022
Dyrektora Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej

Ministerstwa Spraw Wewnetrznych i Administracji w Opolu
z dnia 27 pazdziernika 2022 r.

Zalacznik nr 2
Dzialowy/Oddzialowy rejestr ryzyk
Nazwa komorki organizacyjnej oraz jej
4 111171
Nr Celeiich Przyczyn | Skutk | Istniejace Proponowan | Punktowa Punktowa Dane
ryzyk | ryzyka/kategorie |y i mechanizm | e ocena ryzyka | ocenaryzyka | pracownika
a ryzyka/wlascicie y kontrolne | mechanizmy | nieodlaczneg | rezydualnego | odpowiedzialneg
le ryzyka kontrolne o* * o0 za wdrozenie
mechanizmow
kontrolnych
1 2 3 4 5 6 7 8 9

*aby ustali¢ punktowg ocene¢ ryzyka nalezy pomnozy¢ przyznane poszczegélnym
ryzykom punkty prawdopodobienstwa i wplywu — zgodnie z wytycznymi okreslonymi w
procedurze
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