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Przedmowa

Zarzadzanie ryzykiem to kwestia kluczowa dla Szpitala jako jednostki sektora finansow
publicznych. Szpital wpisuje Swiadomos$¢ ryzyka, zarowno w odniesieniu do zadan, ktore
mogg zosta¢ nieprawidtowo wykonane oraz mozliwosci, ktore moga zosta¢ wykorzystane, w
ramy catej swojej dziatalnosci, a uwzgledniajac w ten sposob $wiadomos¢ zarzadzania
ryzykiem wykorzystuje proces zarzadzania ryzykiem w celu poprawy uzyskiwanych
wynikow oraz podniesienia zadowolenia wszystkich zainteresowanych stron.

Szpital uznaje wartos¢ dodang jaka moze przynies¢ wlasciwe zarzadzanie ryzykiem, dlatego
upowszechnia niniejsza polityke w celu przedstawienia metodologii, ktora umozliwi
kierownikom kazdego szczebla zrozumienie roli w procesie zarzadzania ryzykiem.

Szpital opracowujac 1 wdrazajac niniejsza polityke dba by wszyscy pracownicy Szpitala
rozumieli podstawowg koncepcje zarzadzania ryzykiem. Jej celem nie jest przeciwstawianie
si¢ ryzyku, lecz zarzadzanie nim zgodnie z polityka akceptacji realizowang przez Dyrekcje
Szpitala.

Odpowiedzialnos$¢ za zarzadzanie ryzykiem spoczywa na Dyrekcji Szpitala, ktora zapewnia:
= realizacj¢ celow;
= ochrong aktywow;
= wydajne, ekonomiczne i efektywne wykorzystanie zasobow

Ryzyko jest niepewnoscig wyniku, a dobre zarzadzanie ryzykiem pozwoli Szpitalowi:
= poklada¢ wigkszg ufnos¢ w osigganie zamierzonych wynikow;
= skutecznie ogranicza¢ zagrozenia do mozliwych do zaakceptowania poziomow;

= podejmowac swiadome decyzje dotyczace mozliwosci rozwoju.

Dobre zarzadzanie ryzykiem pozwoli interesariuszom na poktadanie wigkszej ufnosci w tad

organizacyjny Szpitala 1 jego zdolno$¢ do osiggania wynikow.
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1. Wstep

1.1 Celem niniejszego dokumentu jest okreslenie:

listy glownych celow dotyczacych zarzadzania ryzykiem oraz sposobu w jaki tacza sie

one z celami Szpitala oraz charakterem ushug przezen $wiadczonych;

struktury zarzadzania ryzykiem, w tym danych o wszystkich zespotach i osobach

ponoszacych odpowiedzialno$¢ za ryzyko;

sposobu praktycznego zarzadzania ryzykiem,;

roli 1 zadan pracownikéw i kierownictwa w tym Dyrektora Szpitala, Dyrekcji oraz

kierownikow wyzszego szczebla.

Kwestie te rozpatrywane sa w wymiarze catego Szpitala.

1.2 Ryzyko to mozliwos$¢ zaistnienia zdarzenia, ktére bedzie miato wplyw na realizacje

zatozonych celow. Ryzyko to zatem niepewno$¢ zwigzana ze zdarzeniem lub

dziataniem, ktore wptynie na zdolno$¢ Szpitala do realizacji celéw jego dziatalnos$ci.

Moze mie¢ charakter negatywnego zagrozenia lub pozytywnej mozliwosci.

1.3 Zarzadzanie ryzykiem to logiczna i systematyczna metoda tworzenia kontekstu,

identyfikacji, analizy, oceny, dziatania, nadzoru oraz informowania o ryzyku w sposéb

ktory umozliwi Szpitalowi minimalizacj¢ strat i maksymalizacje mozliwosci.

Nalezy przeanalizowac:

o

o O O O O

o O O O

o

rerr

gdzie mozemy ponies¢ straty?

jakie jest tego prawdopodobienstwo?

co si¢ stanie jesli co$ pdjdzie nie tak?

co nalezy zrobi¢ by usunaé zagrozenie?

co mozna zrobi¢, by zmniejszy¢ prawdopodobienstwo ponownego wystapienia
zagrozenia?

co musi si¢ uda¢ zeby mozna bylto osiaggna¢ cel?

gdzie tkwig nasze slabo$ci?

jakie sktadniki majatku musimy chronic?

czy posiadamy majatek tatwy do uplynnienia lub taki, ktéry moze by¢
wykorzystany alternatywnie?

jakie sg mozliwosci kradzieze?

jak mozna zaktoci¢ funkcjonowanie naszej firmy?
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czy zostaty wyznaczone wskazniki sukcesu cele i wymagania?

od dostepu do jakich informacji jesteSmy uzaleznieni?

na co wydajemy najwiecej pieniedzy?

jakie sa zrodta naszych dochodow?

ktére z procesow realizowanych przez Szpital sa najbardziej skomplikowane?

ktére z podejmowanych decyzji sa obarczone najwickszym ryzykiem?

Tym samym proces zarzadzania ryzykiem obejmuje:

o mozliwie jak najszybszg identyfikacj¢ ryzyka zwigzanego z dziataniem
operacyjnym

o oceng stopnia wplywu ryzyka na wyniki lub cele Szpitala;

o zastosowanie odpowiednich srodkoéw kontroli ryzyka;

o upewnienie si¢, iz Srodki kontroli stosowane przez Szpital do zarzadzania

ryzykiem bedg skuteczne.

1.4 Proces zarzadzania ryzykiem w Szpitalu sktada si¢ z nast¢pujacych etapow:

Zrozumienie wykonywanej dziatalno$ci;

Identyfikacja;

Analiza;

Ocena punktowa;

Hierarchizacja ryzyka,;

Zarzadzanie

Zarzadzanie ryzykiem to wtasciwe zarzadzanie zasobami, ochrona Szpitala i jego

pacjentoOw oraz innych interesariuszy, dbalo$¢ o majatek 1 sSrodowisko oraz utrzymanie

reputacji Szpitala.

1.5 Zarzadzania ryzykiem nie mozna traktowac jako obcigzenia dla Szpitala. Jest to bowiem

sposOb maksymalizacji dostepnych mozliwosci 1 zmniejszenia prawdopodobienstwa

porazki. Identyfikacja i1 zarzadzanie ryzykiem dotyczy kazdej osoby w Szpitalu 1 jest

realizowane przez Dyrekcje Szpitala.

1.6 Zarzadzanie ryzykiem:

e Nie sprowadza si¢ do wypetniania papierkow;
e Nie jest jednorazowym zadaniem;

e Nie dotyczy tylko pewnych osob;
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e Nie dotyczy tylko kwestii finansowych;
e Nie sprowadza si¢ do likwidacji catego ryzyka;

e Nie ogranicza si¢ do ryzyka objetego mozliwoscig ubezpieczenia.

1.7 Korzysci ptynace z zarzadzania ryzykiem:
e wickszy nacisk kierownictwa na sprawy faktycznie istotne;
e krotszy czas reakcji na sprawy kryzysowe;
e mniej nieprzewidzianych zdarzen majacych negatywny wptyw na Szpital;
e wigkszy nacisk w Szpitalu na poprawne wykonywanie zadan;
o wigksze prawdopodobienstwo realizacji celéw Szpitala;
e wicksze prawdopodobienstwo wdrozenia planowanych zmian;
e lepsze wykorzystanie zasobow;

e Dbardziej $wiadome podejmowanie ryzyka oraz decyz;ji,

Aspirujac do miana nowoczesnej organizacji Dyrekcja Szpitala rozumie, iz musi patrze¢ z
wyprzedzeniem w przyszto§¢, a Szpital musi by¢ dynamiczny, reagowa¢ na zmiany i
optymalnie wykorzystywa¢ dostepne mozliwosci, a zarzadzanie ryzykiem stanowi podstawe

takiego dziatania.

1.8 Szpital jako jednostka sektora finanséw publicznych zgodnie ze swoim ustawowym
zobowigzaniem musi zarzadza¢ ryzykiem tym samym chroni¢ srodki publiczne, a proces

ten cechuje otwarto$¢ i rozliczalno$¢ czyli wlasciwy tad organizacyjny.

1.9 Zarzadzanie ryzykiem nie sprowadza si¢ wylacznie do wdrozenia funkcji audytu
wewnetrznego. Zarzadzanie ryzykiem to zadanie kazdego pracownika, a nie tylko
nielicznych specjalistow. Proces ten nalezy postrzega¢ jako podstawowy obowigzek
zarzadzajacych, ktorzy powinni zachegca¢ pracownikow, szczegolnie w takiej instytucji jak
Szpital, $wiadczacych ustugi, do stosowania podejscia opartego na S$wiadomosci

wystepowania ryzyka. W tym celu Dyrekcja Szpitala:

» postrzega zarzadzanie ryzykiem jako pozytywny wktad do sukcesu, a nie ograniczenie
lub dodatkowa warstwe biurokracji;

" uznaje ze proces zarzadzania ryzykiem nalezy wesprze¢ solidng bazg informacyjna
obejmujaca:

o 1identyfikacje ryzyka;

o analize ryzyka;
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o punktowg oceng ryzyka;

» hierarchizacje ryzyka;
zapewnia by podejmowane decyzje byty przekazywane 1 wdrazane w dziatalnosci
Szpitala;

= zacheca pracownikéw do zastanowienia si¢, w jaki sposob ich praca moze przyczynié
si¢ do osiggnigcia korzystnej relacji pomigdzy ponoszonym ryzykiem a osigganymi
korzysciami,

= ordynuje by personel kierowniczy wyzszego szczebla byl osobiscie odpowiedzialny za
wspieranie procesu zarzadzania ryzykiem w catym Szpitalu;

= wypracowuje 1 umacnia postawy 1 metody oparte na §wiadomosci ryzyka;

2. Monitorowanie realizacji zadan

2.1 Dyrekcja Szpitala ustala ogolne cele Szpitala co najmniej na biezacy rok.

2.2 Cele ogolne sg jasne, mozliwe do osiggniecia i wystarczajaco specyficzne oraz zgodne
z zadaniami Szpitala okre§lonymi przez przepisy prawa, statut, i inne obowigzujace
jednostke regulacje.

2.3 Liczba celow ogodlnych jest niewielka, by Dyrekcja mogta skutecznie monitorowac ich
realizacje.

2.4 Dyrekcja Szpitala okresla termin w ktorym poszczegodlne cele ogdlne majg byc
osiggnigete.

2.5 Wszyscy pracownicy muszg zna¢ 1 rozumie¢ cele ogolne Szpitala;

2.6 Dyrekcja Szpitala traktuje cele ogdlne jako wilasne 1 przyjmuje odpowiedzialnos¢ za
ich osiggniecie.

2.7 Dyrekcja Szpitala ustala cele szczegdtowe dla komorek organizacyjnych, ktorych
realizacja stuzy osiaggnigciu celoéw ogdlnych w taki sposob, ze:

v’ cele szczegdtowe wynikajg z celow ogdlnych;
v’ poszczegodlne cele szczegdtowe sg ze sobg spdjne i uzupehniajg sie;

v’ s3 ustalone realistycznie, adekwatnie do posiadanych zasobow;

2.8 Dyrektor Szpitala wyznacza osoby, bedace na wtasciwym szczeblu zarzadzania,
odpowiedzialne za realizacje poszczegdlnych celéw szczegdtowych;

2.9 Dyrekcja ustala mierzalne kryteria lub wskazniki realizacji celow szczegotowych,
dokonuje takze okresowego przegladu celow szczegdtowych w celu werytikacji ich
aktualnosci;

2.10W celu realizacji celow szczegdtowych Dyrekcja Szpitala przyjmuje roczny plan

pracy, zawierajacy poszczegolne cele 1 zadania, komorki organizacyjne
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odpowiedzialne za ich realizacje¢ oraz zasoby (np. osobowe, finansowe, rzeczowe)
przeznaczone do ich realizacji;

2.11Dyrektor Szpitala identyfikuje te cele szczegdtowe, ktore sg istotne dla osiggnigcia
celow ogolnych i regularnie ocenia ich realizacje.

2.12 Osoby odpowiedzialne za osigganie celow szczegotowych monitorujg stopien ich
realizacji za pomocg mierzalnych wskaznikdéw, miernikow lub precyzyjnych kryteriow
ustalonych dla kazdego celu.

2.13 Dyrektor Szpitala okresla obowigzki sprawozdawcze z realizacji zadan, zaréwno co
do formy jak i tresci sprawozdan, w taki sposob aby dane dotyczace rzeczywiste]
realizacji celow byly porownywane z wielko$ciami planowanymi, a r6znice poddane
analizie 1 ocenie.

2.14 W przypadku wystgpienia niespodziewanych rezultatow lub tendencji Dyrektor
Szpitala nakazuje przeprowadzenie szczegotowej analizy w celu identyfikacji
czynnikéw, ktore moga zagrozi¢ osiggnigciu celow 1 poleca osobom odpowiedzialnym
podejmowanie dziatan zaradczych.

3. Identyfikacja ryzyka

3.1 Dyrektor Szpitala zapewnia przeprowadzanie systematycznej identyfikacji ryzyka.

3.2 Metoda identyfikacji ryzyka jest spojna w catym Szpitalu i prowadzona jest w sposob
planowy i systematyczny przynajmniej raz w roku, a proces identyfikacji ryzyka jest
dokumentowany. Identyfikacja ryzyka w Szpitalu dokonywana jest przy uzyciu trzech
metod tj. metody zagrozenia, scenariuszy zagrozen i metody srodowiskowej. Wiodaca
jest metoda $rodowiskowa, pozostate sa wykorzystywane, aby zapewnié, ze
kompletny obraz sytuacji jest dostepny dla potrzeb planowania.

3.3 Dyrekcja Szpitala i kierownictwo wyzszego szczebla jest zaangazowane w proces
identyfikacji ryzyka, a sposob w jaki dokonuje si¢ identyfikacji ryzyka jest
komunikowany wtasciwym pracownikom.

3.4 W razie istotnej zmiany celéw Szpitala, lub warunkéw w ktorych funkcjonuje,
identyfikacja ryzyka jest ponawiana.

3.5 W procesie identyfikacji ryzyka wykorzystuje si¢ ustalenia audytu wewnetrznego i
zewngtrznego, wyniki ocen, kontroli itp.

3.6 W celu identyfikacji ryzyka Dyrektor Szpitala wyznacza komorke, ktorej zadaniem
jest identyfikacja ryzyka w catej jednostce.

3.7 W celu identyfikacji ryzyka Dyrektor Szpitala moze powotlaé zespodt ktorego celem
bedzie identyfikacja ryzyka, organizowa¢ narady kierownictwa poswiccone

identyfikacji ryzyka, wykorzysta¢ metod¢ oddolnej identyfikacji ryzyka, w ktorej
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pracownicy na kazdym szczeblu dokonujg identyfikacji ryzyka, a wyniki przekazuja
stopniowo w gorg struktury organizacyjne;.

3.8 Identyfikowane jest ryzyko odnoszace si¢ globalnie do catego Szpitala, jak 1 ryzyko
odnoszace si¢ do kazdego istotnego obszaru jego dziatalnosci, programu czy projektu.

3.9 Ryzyko utracenia korzysci zwigzanych z pojawiajacymi si¢ szansami, ktorych Szpital
moze nie wykorzysta¢ (np. pozyskanie srodkow z Unii Europejskiej) winno podlegaé
identyfikacji.

3.10 Identyfikacji podlega ryzyko zwigzane z presjg realizacji celow, gdzie nacisk
na realizacj¢ komercyjnych celow krotkoterminowych moze w konsekwencji
przystoni¢ $rednio 1 dlugoterminowe cele Szpitala o innej charakterystyce np. jakosc.

3.11 W Szpitalu identyfikuje si¢ zewnetrzne, finansowe, operacyjne czynniki ryzyka
a takze jakosci zarzadzania 1 funkcjonowania kontroli wewnetrznej oraz wewngtrzne
czynniki ryzyka, a takze dotyczace systemow informatycznych, ktore stanowig katalog
otwarty podlegajacy modyfikacji w zalezno$ci od zmian zachodzacych w Szpitalu

1/lub w jego otoczeniu.

Lp. Kategoria Zewnetrzne czynniki ryzyka
1. Pacjenci/Klienci Atrakcyjnos¢ rynku;
Popyt na ustugi;

Poziom satysfakcji pacjentow/klientow;

Skorumpowanie gildwnych klientow;

2. Dostawcy Stabilnos$¢ lub niepewnos¢ zaopatrzenia;
Stosunki z partnerami biznesowymi;

Praktyki monopolistyczne dostawcow;

3. Konkurencja Konkurencyjno$¢ ustug medycznych;
Pojawianie si¢ nowych technologii;

Pojawianie si¢ nowych konkurentow;

4. Infrastruktura Zaklocenia w dojazdach pracownikow;
Zaktocenia w dostawach energii;
Przerwy w tacznosci telefoniczne;;

Uzaleznienie od Internetu 1 poczty elektronicznej;

5. Ekonomiczne Stopy procentowe;
czynniki zewngetrzne | Inflacja;
Sciagalnosé sktadek;

Kursy wymiany walut;

6. Srodowisko naturalne | Wydatki zwiazane z ochrona $rodowiska;
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Zatrucie 1/lub zanieczyszczenie srodowiska;
Katastrofa ekologiczna;

Dzialalnos$¢ ,,zielonych” — blokowanie inwestycji

Prawne czynniki

zewngtrzne

Poziom skomplikowania przepisow;
Czeste zmiany przepisow;
Brak regulacji prawnej w danym zakresie;

Niejasnos¢ 1 niejednoznacznos¢ przepisow,

Polityczne czynniki

zewngtrzne

Presja polityczna 1 spoteczna;

Zmiana rzadu;

Zmiana wtadz samorzadowych;
Zmiany na stanowiskach istotnych dla
funkcjonowania Szpitala;

Naciski grup interesu;

Dzialalnos¢ lobbingowa;

Sita wyzsza

Pozar;
Powodz;
Trzg¢sienie ziemi;

Huragan;

10.

Inne zagrozenia

Dziatania przestepcze;

Terroryzm,;

Lp.

Kategoria

Finansowe czynniki ryzyka (istotnos¢)

Budzet

Kapitat wlasny i catkowity;

Fundusz specjalny

Przychody z dziatalno$ci podstawowej;

Dochdd;

Wydatki w skali rocznej;

Problemy z planowaniem zréwnowazonego budzetu;
Wplyw niedostatecznego budzetu na $wiadczone
ustugi;

Obszary w ktorych regularnie wydaje si¢ za mato lub

za duzo;

Inwestycje

Zrodla finansowania;
Koszty inwestycji;

Dziatalno$¢ organizacji ,,zielonych”;

Realnos¢ 1 kompletnos¢ dokumentacji projektowo-
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kosztorysowej;

Prawidtowos$¢ dokumentacji procesow
inwestycyjnych;

Terminowos¢ realizacji inwestycji lub
poszczegblnych jej etapow;

Rzetelno$¢ rozliczenia efektéw inwestycji;
Prawidtowos¢ wystawienia dowodow OT na
przekazanie inwestycji do eksploatacji;

Koszty kredytu inwestycyjnego i terminowos$¢ splaty
rat oraz odsetek;

Rzetelno$¢ sprawozdawczosci inwestycyjnej

Rzetelnosé

sprawozdan

Zmiany w systemie ksiggowania;

Zmiany pracownikow odpowiedzialnych za
sprawozdawczos¢;

Modut ksiggowy nie posiada $ciezki audytu i
odpowiednich kontroli;

Cechy jakosciowe sprawozdan finansowych istotnos¢,
zrozumiato$¢, wiarygodnos¢, waznos¢, terminowosc,

konsekwencja, porownywalnos¢;

Plynnos¢

Pogarszajace si¢ warunki ekonomiczne;
Wykonywanie §wiadczen medycznych ponad limit
umowy z NFZ;

Zatory platnicze;

Cykl obrotu lekow 1 materiatdéw medycznych;

Nieproduktywna

strata srodkow

Popelnienie oszustwa przez dziatanie osob spoza
Szpitala;

Popetnienie oszustwa przez dziatanie wlasnych
pracownikow, badz os6b zatrudnionych w innej
formie, czyli skutki dziatan ktérych celem jest
osiggniecie korzysci osobistych;

Dziatania nielegalne wtasne, ktorych celem jest
korzys¢ instytucji ( np. falszowanie danych
finansowych);

Kradziez;

Kary umowne i grzywny;

Odsetki karne;
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Brak mozliwosci ubezpieczenia strat;

Rejestracja operacji

finansowych 1 zdarzen

Bezzwloczna rejestracja;

Prawidtowa klasyfikacja;

Inicjacja 1 autoryzacja;

Bezzwloczne uaktualnianie dokumentacji, tak aby
odpowiadala rzeczywistosci;

Brak $ciezki audytu;

Brak logow rejestrujacych transakcje;

Czestotliwos¢ i forma kontroli logow;

Finanse

Srodki pienigzne;
Rozrachunki i roszczenia;
Windykacja nalezno$ci;
Zapasy;

Aktywa trwate;

Zatrudnienie 1 wynagrodzenia;
Koszty;

Inwentaryzacja;

Finansowe systemy informatyczne;

Lp.

Kategoria

Operacyjne czynniki ryzyka tj. zwigzane z

prowadzona dzialalnoscia

Dzialalnosé

podstawowa

Procesy podstawowe tj. leczenie szpitalne, leczenie
ambulatoryjne, diagnostyka, badania laboratoryjne,
rehabilitacja, monitorowanie stanu zdrowia po
zakonczeniu leczenia;

Presja wywierana na kierownictwo;

Niedawne zmiany kluczowych pracownikow;
Skomplikowanie proceséw podstawowych;
Doswiadczenie zawodowe pracownikows;

Personel (morale, niezadowolenie, stres);

Dzialalnosé

pomocnicza

Zaopatrzenie medyczne w leki 1 materiaty medyczne;
Zaopatrzenie niemedyczne w materiaty i sprzet;
Transport pacjentow;

Utylizacja odpadow;

Utrzymanie czystosci,

Zywienie;
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Pranie bielizny;

Sterylizacja;

Prowadzenie dokumentacji medycznej;
Przeptyw informacji;

Marketing ustug medycznych;

Informacja

Integralno$¢ baz danych;

Bezpieczenstwo IT;

Naruszenie poufnos$ci informacji,
Nieadekwatnos$¢ informacji na podstawie ktorych
podejmuje si¢ decyzje;

Utrata informacji;

Stabilnos¢

Stabilnos¢ poziomu ustug medycznych;
Gwattowny wzrost zadan Szpitala;
Ograniczenie zadan Szpitala;

Zmiany procesOw operacyjnych;
Decentralizacja dzialalno$ci programow lub

projektow;

Technologia

Poziom uzaleznienia od IT;

Zaklocenia w dzialaniu systemow informatycznych;
Bezpieczenstwo systemow informatycznych;
Pojawienie si¢ nowych technologii;

Wdrazanie nowych technologii;

Projekty

Niewlasciwe planowanie projektu;
Niepowodzenie projektu;
Nadmierne koszty;

Opoznienia;

Brak srodkow na realizacje projektu;

Innowacyjnos¢

Koszty badan naukowych;
Opor pracownikow;
Sktonno$¢ do zmian;

Wdrazanie niesprawdzonych rozwiazan;

Nowe zadania i

Brak odpowiednich zasobow( finansowych, kadrowy,

programy technicznych i technologicznych);

Kroétki termin realizacji;

Konieczno$¢ wspotpracy z innymi podmiotami;
Outsourcing Zalezno$¢ od kontrahentow w realizacji krytycznych
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celow Szpitala;
Znaczna cze$¢ zadan zlecona na zewnatrz;
Niewystarczajaca jakos¢ realizacji zadan zleconych

innym podmiotom;

10.

Reputacja Szpitala

Spadek reputacji na skutek:

- niewlasciwego dzialania lub zaniedban
pracownikow;

- niewlasciwej realizacji zadan przez Szpital,

- zlego zarzadzania;

Lp.

Kategoria

Jako$¢ zarzadzania

Zespot zarzadzajacy

Polityka, plany strategiczne, prognozy;
Kwalifikacje pracownikow 1 kierownictwa;

Czgste zmiany na stanowiskach kierowniczych;
Osiaganie celéw biznesowych;

Poziom wydajnosci pracy zatrudnionych;

Poziom lojalno$ci pracownikows;

Poziom satysfakcji z pracy;

Budowanie zespolow;

Organizacja pracy;

Ustalanie zadan;

Ocena realizacji zadan;

Ramowy plan zatrudnienia;

Merytoryczne decyzje w sprawie obsady stanowisk;
Zatwierdzanie przedsiewzig¢ szkoleniowych;
Zatwierdzanie przedsiewzig¢ integracyjnych i
programow lojalnosciowych;

Ramowe zasady wynagradzania dla poszczegdlnych

grup stanowisk;

Organizacja

Nieadekwatna struktura organizacyjna;

Opisy stanowisk pracy w tym obowigzkow,
odpowiedzialno$ci i uprawnien;

Nieefektywny system przeptywu informac;ji;
Znaczne zmiany w zakresach odpowiedzialno$ci

kierownictwa,

Brak reakcji kierownictwa na wazne informacje
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otrzymywane z zewnatrz i z wnetrza Szpitala

Zarzadzanie zasobami

ludzkimi

Planowanie zatrudnienia;
Rekrutacja 1 selekcja;

Adaptacja zawodowa 1 integracja;
Motywacja ptacowa i pozaptacowa;
Oceny pracownikow;

Rozw¢j zawodowy 1 szkolenia;

Zarzadzanie
doskonaleniem 1

zmianami

Doskonalenie dziatalnosci;

Wdrazanie systemow jako$ci,

Przeprojektowywanie dziatalnosci,

Identyfikacja i reakcja na rutynowe zmiany warunkoéw
w ktorych funkcjonuje Szpital 1 mogacych miec
wplyw na osiaganie celow, lub realizacje

poszczegbdlnych zadan czy programow.

Kontrola

Jakosci;

Kosztow;

Czasu realizacji;

Efektywnosci;

Wydajnosci;

Racjonalna pewno$¢, ze cele zarzadzania zostang
osiggnigte;

Akcentujaca postawa kierownictwa;

Uczciwos¢ 1 kompetencja;

Celowos¢ kontroli;

Monitorowanie systemu kontroli;

Bezpieczenstwo i

higiena pracy

Wypadki przy pracy;

Choroby zawodowe;

Przestrzeganie przepisow BHP i P POZ;

Tworzenie bezpiecznych 1 higienicznych warunkéw
pracy;

Niedbalstwo pracownika i/lub pracodawcy w zakresie
BHP;

Terminowos¢ usunigcia stwierdzonych naruszen
przepisow;

Koszty BHP i P POZ;

Efektywnos¢ 1 wydajnos¢ Stuzb BHP;
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7. Zakazenia szpitalne Brak dokumentacji systemu kontroli
Niewydolny i nieefektywny system monitoringu i
kontroli zakazen;
Wysoki stopien wrazliwosci na zakazenia szpitalne;
Brak procedur;
Naruszanie istniejacych procedur;
Lp. Kategoria Funkcjonowanie kontroli wewnetrznej
1. Dokumentacja Brak dokumentacji systemu kontroli zarzadcze;j
Braki w dokumentacji;
Dokumenty sporzadzane po terminie;
Dokumenty nieadekwatne, nierzetelne, nieuzyteczne;
2. Kontrola prewencyjna | Brak nalezytej autoryzacji;
Brak lub niewtasciwy podziat obowigzkows;
Mozliwo$¢ zmiany decyzji pracownika przez
przetozonego;
Brak kontroli automatycznych w systemach
informatycznych;
Niewtasciwa delegacja uprawnien;
Wadliwy nadzor;
Brak kryteriow oceny i wyznacznikdw btedow;
Brak pisemnych procedur;
Zmowa pracownicza;
Brak rejestracji odstgpstw od przyjetych procedur;
Nieograniczony dostgp do zasobow — brak wlasciwej
kontroli dostepu;
3. Kontrola detekcyjna | Wadliwa ocena mozliwosci akceptacji straty;

Niewtasciwa korekta parametrow kontrolowanego
systemu;

Niewlasciwie wykonana inwentaryzacja;

Wadliwe wnioski z bledow popetnionych w trakcie
wprowadzania nowego systemu,

Zle wykonany przeglad ,,Post Implementation
Reviev”;

Niepowodzenia w osigganiu celow w przesziosci —

niezrealizowanie projektu lub programu,

15



Zatgcznik do zarzgdzenia nr 108 /2022
Dyrektora Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej
Ministerstwa Spraw Wewnetrznych i Administracji w Opolu

z dnia 27 pazdziernika 2022 r. w sprawie ogloszenia tekstu jednolitego

zarzgdzenia nr 98/2021

przekroczenie planowanych wydatkow lub kosztow,
niewykonanie planu dochodow;

Przypadki nieprawidtowosci w przesztosci np.
nieprawidlowe wydatki, naruszenie lub obejscie
procedur kontrolnych, naruszenie prawa lub regulacji

wewnetrznych;

Kontrola zarzadcza

Systemy Szpitala;

Strategie;

Procedury i zasady praktyki;
Bezposrednie zarzadzanie;

Przeglady wykonywane przez kierownictwo;

Delegowanie funkcji

Jako$¢ ushug §wiadczonych przez firm¢ zewnetrzna;
Przeplyw informac;ji;

Zle zawarte umowy;

Systemy informatyczne

Utrzymanie ciaglosci
pracy systemow

informatycznych

Zatrzymanie pracy systemow informatycznych;
Brak przeptywu informacji o bledach w systemach
informatycznych;

Kontrole aplikacji w tym wprowadzanie danych,
powtdrne wprowadzanie, kontrola nadmiarowosci,
kontrola echa, kontrole kompletnos$ci, kontrole
przetwarzania, kontrole wyjscia;

Przetwarzanie danych przez uzytkownika;
Dokumentacja systemowa, programowa, operacyjna,
proceduralna, uzytkownika;

Bazy danych;

Dostep do zasobow

Wyptyw danych z systemow;

informatycznych. Wiamania do systemow;
Zafalszowanie danych;
Wykorzystanie Awaria sprzetu,
infrastruktury Niedopasowanie systemow do bazy sprzetowej;
informatyczne;. Wykorzystywanie nielegalnego oprogramowania;

Elektroniczna wymiana danych w tym elektroniczny

przekaz pieniedzy;

Rozwdj 1 wdrozenie

nowych systeméw

Nieuprawnione wdrozenie zmian w oprogramowaniu

i bazach danych;
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informatycznych

Projekt fizycznego systemu;

Projekt fizycznej bazy danych;

Rozw¢j procedur;

Schemat przeptywu;

Diagramy przeptywu danych;

Tworzenie programu;

Przeptyw informacji;

Przesytanie danych;

Sieci komputerowe w tym sieci prywatne, publiczna
sie¢ komutowana, sie¢ VAN, sie¢ lokalna LAN w tym
sie¢ peer to peer;

Infrastruktura sieci WWW;

Kontrole nabywania 1 rozwijania systemow i

programow;

Bezpieczenstwo

systemu

Spdjnos¢ danych;

Polityka bezpieczenstwa informacji,
Kontrola dostepu;

Bezpieczenstwo w Internecie;

Srodki uwierzytelniania;
Przechowywanie danych;
Szyfrowanie — technologia oparta na sprzecie;
Szyfrowanie — technologia oparta na
oprogramowaniu,

Planowanie na wypadek awarii;
Szkodliwe oprogramowanie i ataki,
System detekcji intruzéws;

Ataki poprzez ztamanie hasta;

Atak typu przechwycenia potaczenia;
Atak typu odmowa wykonania ustugi;
Standard SET

Inwestowanie w

informatyke

Sprzet komputerowy i oprogramowanie;

Rozwoj e-biznesu w tym planowanie pamieci i
skalowalnos$¢;

Koszty wlasnosci zasobow informatycznych w tym

model catkowitych kosztow wtasnosci;

Zrozumienie 1 minimalizacja kosztow ukrytych;
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System ERP - scalenie systemow informatycznych w
catym Szpitalu poprzez stworzenie jednej bazy
danych potaczonej ze wszystkimi aplikacjami
Szpitala; - back office; front office;

Architektura sieci lokalnej 1 rozlegtej;

Lp. Kategoria Czynniki ryzyka wewnetrznego (wrodzonego)

1. Wielko$¢ Szpitala Skala ustug medycznych i ich zakres;
Obroty;
Majatek trwaty;

Liczba pracownikow;

2. Ryzyko branzy Sezonowosc¢;

Rentownos¢;

Duza konkurencja;

Monopolizacja zrddel finansowania ustug

medycznych;

3. Kompleksowos¢ [lo$¢ transake;ji;
Skomplikowanie systemu;

Rozlegta siec WAN z wieloma uzytkownikami;

3.12 Struktura identyfikacji ryzyka przedstawia si¢ nastepujaco i sktania do
sprawdzenia wszystkich aspektow ryzyka w Szpitalu:
e Identyfikacja gtownych zasobdéw (metoda zagrozenia),
e Identyfikacja gtownych procesow i celow (scenariusze zagrozen),

e Identyfikacja gtownych wptywoéw srodowiska (metoda srodowiskowa).

PODEJSCIE DO SZACOWANIA RYZYKA
Cele Szpitala

Cele komorek organizacyjnych 3 Misja/Cele Szpitala
Srodowiska
Cele Komorek )
organizacyjnych Polityczne
Klientow
Technologiczne
Glowne procesy Proces ryzy Ekonomiczne
y o
zarzad
zania i 18

kontro
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Leczenie Konkurencyjnos$ci
Transformowanie Prawne
Mierzenie
. . Aktywa komorki
Komunikowanie yw .
organizacyjnej
Ochrona Szpitala

4. Analiza ryzyka

4.1 Kazde zidentyfikowane ryzyko poddawane jest gruntownej i calo$ciowej analizie,
majacej na celu okreslenie mozliwych skutkéw (znaczenia, wpltywu) danego
ryzyka i prawdopodobienstwa jego wystgpienia.

4.2 Wyniki analizy ryzyka sa dokumentowane, a kazde zidentyfikowane i
zanalizowane ryzyko przypisuje si¢ do odpowiednich celow Szpitala;

4.3 W analize ryzyka zaangazowane jest kierownictwo odpowiedniego szczebla oraz
wlasciwi pracownicy;

4.4 Wptyw ryzyka i prawdopodobienstwo jest wyrazony jako warto$¢ szacunkowa w
przyjetej skali tj. odpowiednio bardzo wysokie, wysokie, $rednie i niskie lub jako
warto$¢ liczbowa;

4.5 Analiza ryzyka obejmuje oszacowanie prawdopodobienstwa wystapienia kazdego
ryzyka acznie z oszacowaniem czestotliwos$ci jego wystepowania;

4.6 Dyrektor Szpitala wyznacza poziom ryzyka akceptowalnego dla Szpitala, czyli
stopien ryzyka jaki Szpital gotowy jest podjac (,,apetyt na ryzyko”)
uwzgledniajac sytuacje Szpitala i wielko$¢ kosztdw ograniczenia danego ryzyka;

4.7 Dla kazdego ryzyka zostaje ustalony whasciciel, czyli osoba odpowiedzialna za
zarzadzanie tym ryzykiem.

4.8 Wtasnos¢ danego ryzyka stosowanie do jego istotnosci, jest okreslona na
odpowiednim szczeblu zarzadzania;

4.9 Odpowiedzialno$¢ za zarzadzanie kluczowym ryzykiem- dotyczacym celow
krytycznych Szpitala- jest przypisana Dyrektorowi i Dyrekcji Szpitala;

4.10 W stosunku do kazdego zidentyfikowanego ryzyka, ktére nie moze by¢ przez
Szpital zaakceptowane, planuje si¢ i wdraza odpowiednie dzialania, w
szczegolnosci Dyrektor okresla rodzaj reakcji w stosunku do danego ryzyka t;.
odpowiednio przeniesienie, tolerowanie, dziatanie, wycofanie si¢.

4.11  Zgodnie z ustalonym rodzajem reakcji planuje si¢ i wdraza odpowiednie
dziatania w stosunku do kazdego ryzyka.

4.12  Dyrektor Szpitala monitoruje proces zarzadzania ryzykiem w Szpitalu.
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4.13  Analiza ryzyka jest przeprowadzona z zastosowaniem wybranego modelu

celem poréwnania rezultatow, zarowno poprzez pordwnanie ryzyka

poszczegdlnych projektow, jak rowniez porownanie wynikdw w kolejnych latach.

4.14 Gotowe modele analizy ryzyka z reguty wykorzystujace arkusze kalkulacyjne,

sg traktowane jako dobry punkt wyjsciowy przy projektowaniu przydatnego dla

Szpitala modelu analizy ryzyka, chyba Ze sg zrozumiate 1 przydatne dla Szpitala

bez koniecznos$ci korekty stosowanej metody.

4.15 Rezultatem analizy ryzyka jest ocena na ile mozna polega¢ na istniejacych

kontrolach, w tym czy:

ograniczaja prawdopodobienstwo zmaterializowania si¢ ryzyka;

ograniczaja skutki w przypadku zmaterializowania si¢ ryzyka.

5 Pomiar ryzyka

5.1 Przeprowadzajac pomiar ryzyka Szpital ma za zadanie zmierzy¢ w sposob

maksymalnie obiektywny ryzyko. Pomiar ryzyka sklada si¢ z nastepujacych

czynnoSci:

1)

2)

3)

wybor okreslonej liczby kategorii ryzyka, reprezentujacych
najwazniejsze aspekty ryzyk dla Szpitala. Kategorie te musza by¢
miarodajne, co oznacza konieczno$¢ zréznicowania wag. Stosuje si¢
maksymalnie 5 kategorii poniewaz im wigcej kategorii tym wiecksze
prawdopodobienstwo dublowania poszczegolnych czynnikow ryzyka w
roznych kategoriach oraz mniejszy wptyw danego czynnika na
okreslenie ostatecznego ryzyka.

wybor skali — rekomendowane jest stosowanie skali 4 stopniowe;j
(niski, $redni, wysoki, krytyczny), jako stosowanej najczesciej.
Mozliwe jest takze stosowanie skali pigciostopniowej np.( nieznaczne,
mate, $rednie, powazne, katastrofalne);

ocena kazdego z ryzyk pod wzgledem obecnosci oraz sity danej
kategorii ryzyka i1 przypisanie wyniku(przedziatu skali) — definiowanie
przedziatéw skal. Przyjecie wagi dla kazdego z wybranych kategorii
ryzyka oparte na oddziatywaniu (prawdopodobienstwo i konsekwencje)
jaki dana kategoria ma na Szpital. Wagi sg znormalizowane tak, ze
suma wag wynosi 1.00 lub 100%. Kategoria ryzyka winna mie¢

przynajmniej 10% (0.10) wptyw na Szpital (projekt, program, zadanie
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etc). W modelu z pigcioma kategoriami wartosci wag zawierajg si¢
pomiedzy 0.1 a 0.4.
4) iloczyn warto$ci wagi danej kategorii 1 warto$ci natezenia (wartos¢

skali) przypisanego tej kategorii ryzyka

Rw=W xS

Gdzie :
Rw- wazona warto$¢ ryzyka
W- waga
S- skala
5.2 Szpital ocenia ryzyko na dwa sposoby:

= tak jak gdyby nie wystgpowaly zadne mechanizmy kontrolne (ryzyko
nieodlaczne),

= biorgc pod uwagg istniejgce mechanizmy kontrolne (ryzyko
rezydualne),

5.3 Taka ocene przeprowadza si¢ w celu:

= zademonstrowania skuteczno$ci wewnetrznych mechanizméow
kontrolnych przy zmniejszaniu ryzyka, oraz

= uwypuklenia powaznego ryzyka, ktore moze by¢ ukryte, mimo
funkcjonujacych mechanizmoéw kontrolnych.

5.4 Zidentyfikowane ryzyka sg ocenione wedlug ich oddzialywania na caty Szpital tj.
ryzyka w najwigkszym stopniu oddzialujgce na zdolno$¢ Szpitala do osiggania
celow to te ryzyka, ktérym przypisuje si¢ najwigkszy priorytet z punktu widzenia
procesu zarzadzania ryzykiem.

5.5 Pomiar ryzyka zawiera zar6wno elementy subiektywnego osadu jak taz
odniesienia do obiektywnych oraz historycznych danych. Poprzez uzywanie
czynnikdéw ryzyka taczy sie¢ w procesie myslowym ryzyka, skutki i mechanizmy
kontroli, otrzymujac obserwowalne zdarzenia i grupowe cechy pozwalajace na
tatwiejsze mierzenie ryzyka. W przypadku stabilnych niezmiennych dzialan
szczegolnie uzyteczne moze by¢ mierzenie trendow w czynnikach ryzyka z
przesztosci przyktad stanowi wartos¢ srodkow pienigznych narazona na ryzyko
(obiektywny czynnik ryzyka), czy rotacja pracownikéw (historyczny czynnik
ryzyka). Ze wzgledu jednak na burzliwe otoczenie w ktérym funkcjonuje Szpital
dane historyczne tracg na znaczeniu. Pomiar ryzyka oraz okreslenie jego skutkow
wymaga potaczenia doswiadczenia, umiejetnosci, wyobrazni oraz kreatywnosci.

Szpital zatem stosujac praktyczne podejScie ktadzie nacisk na subiektywne
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pomiary, uznajgc ze rzetelny osad doswiadczonego praktyka posiada t¢ sama

warto$¢ jak jakakolwiek inna metoda.

5.6 Celem zminimalizowania stronniczo$ci przy stosowaniu subiektywnej oceny

ryzyka w Szpitalu uzywa si¢ odpowiednio metod:

1) Pomiary statystyczne, ktore sg stosowane poprzez odwotanie si¢ do

obserwowalnych zdarzen i1 danych, ktére moga wspotzaleze¢ od

subiektywnych ocen;

2) Pomiar poprzez odwotanie si¢ do wzorca lub schematu;

3) Metody grupowe — przy zbieraniu doswiadczen oraz intuicyjnych

pomystow wiekszej grupy ekspertow wykorzystuje si¢ technike

delfickg oraz inne techniki podejmowania decyzji grupowych; wspdlne

rozwigzanie jest budowane na podstawie opinii zebranych od kilku

0s0b, w ten sposob usuwajac indywidualng stronniczos$¢ z procesu

pomiaru.

5.7 Proponowana metodologia punktowej oceny ryzyka

Tabela punktowa prawdopodobienstwa wystapienia ryzyka.

1 2 3 4
opis mate srednie duze krytyczne
prawdopodobienstw | 0-30% 31-60% 61-89% 90-100%
0
Tabela punktowa oddzialywania ryzyka
Istotnos¢ Jakos¢ Kontrola Wplyw Operacyjn
zarzadzania | wewnetrzna | czynnikoéw e
zewnetrznych
1 2 3 4 5 6
1 | Brak Bardzo Bardzo Niski Mata
implikacji | wysoka wysoka
finansowyc
h
Strata
finansowa
<100 PLN
2 | Mate Wysoka Wysoka Umiarkowan | Srednia
implikacje y
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finansowe
Starta
finansowa
w
przedziale
>100<1000
PLN

3 | Duze Umiarkowan | Zadawalajac | Wysoki Duza

implikacje | a a
finansowe
Strata
finansowa
w
przedziale
>10 000 <
100 000
PLN

4 | Kluczowy | Niska Niska Bardzo Bardzo

system wysoki duza

finansowy
Strata
finansowa
>100 000
PLN

Waga
modelu
0,25 0,15 0,25 0,15 0,20

6 Hierarchizacja ryzyka
6.1 Punktowa ocena ryzyka umozliwia uporzagdkowanie rodzajow ryzyka wedlug ich
wagi, co umozliwia tym samym hierarchizacj¢ dziatan podejmowanych w celu
zmniejszenia ryzyka.
6.2 Dyrekcja Szpitala jak 1 poszczegdlni wiasciciele ryzyka sg $wiadomi, ze
natychmiastowe podjecie dziatan wymaganych dla pewnych ryzyk o wysokiej
ocenie punktowej moze by¢ niemozliwe w danej chwili, ale takze wie, ze pewne

czynnosci mozna tatwo i1 szybko podja¢, by zmniejszy¢ $rednie i niskie ryzyko.
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6.3 Celem lepszego poznania i1 zrozumienia profilu ryzyka, wszystkie informacje o
ryzyku nalezy wprowadzi¢ do rejestru ryzyka.

6.4 Rejestr ryzyka jest prowadzony w formie papierowej i/lub elektronicznej w
arkuszu kalkulacyjnym, bazie danych lub specjalistycznym programie do
zarzadzania ryzykiem.

6.5 Rejestr zawiera wszystkie rodzaje zidentyfikowanego ryzyka 1 stanowi podstawe
planu zarzadzania ryzykiem w Szpitalu; jesli zachodzi potrzeba zmienia si¢
odzwierciedlajac dynamiczny charakter ryzyka oraz sposob zarzadzania ryzykiem
w Szpitalu.

6.6 Rejestr ryzyka zawiera w szczegolnosci:

* Numer identyfikacyjny ryzyka;

=  Opis ryzyka;

= Rodzaj/kategoria ryzyka;

=  Wiasciciela ryzyka;

=  (Oddziatywanie;

= Prawdopodobienstwo nieodtaczne;

= }.aczng punktowg ocene ryzyka nieodigcznego;
* Funkcjonujace mechanizmy kontrolne;

=  Prawdopodobienstwo rezydualne;

= }.aczng punktowa oceng ryzyka rezydualnego;
=  Wymagane dzialanie;

= QOdpowiedzialno$¢ za dziatanie 1 dat¢ wdrozenia;

6.7 Preferowang w Szpitalu metoda hierarchizacji ryzyka jest uszeregowanie
absolutne. Po identyfikacji 1 pomiarze ryzyk oraz ich skutkéw poszczegolne

elementy szereguje si¢ wedtug przyznanej im punktacji.

7 Odpowiedz na ryzyko

7.1 Przed podjeciem decyzji o sposobie postgpowania z ryzykiem Dyrekcja Szpitala
ustala jakie rodzaje ryzyk oraz jakie poziomy (prawdopodobienstwa) sa
akceptowalne.

7.2 Nastgpnie Dyrekcja Szpitala ustala jakie srodki sa niezbedne w celu skutecznego
ograniczenia ryzyka i czy $rodki te sg dostepne.

7.3 Reakcja na ryzyko dzieli si¢ na cztery kategorie:

1) Transfer — dla pewnej kategorii ryzyk najlepszym zabezpieczeniem

moze by¢ transfer, czyli przeniesienie ryzyka na inng instytucje; mozna
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go realizowac poprzez ubezpieczenie lub bardziej skomplikowanymi
metodami;

Tolerowanie — zdolno$¢ do przeciwdziatania pewnym ryzykom moze
by¢ ograniczona, lub koszt skutecznego przeciwdziatania moze
przekraczaé potencjalne korzysci i tylko w tej sytuacji odpowiedzig jest
tolerowanie;

Przeciwdziatanie — podjete dziatanie winno doprowadzi¢ do likwidacji
ryzyka lub jego ograniczenia do akceptowalnego poziomu —
przedmiotowe dziatania to kontrola wewnetrzna funkcjonalna 1
instytucjonalna;

Przesunigcie w czasie — istniejg ryzka, ktore moga by¢ kontrolowane
czyli ograniczone do akceptowalnego poziomu jedynie poprzez
zawieszenia dzialania — nie chodzi o zawieszenie dziatania catego
Szpitala, lecz jedynie o zawieszenie dzialania, ktore powoduje zbyt

duze ryzyko.

8 Monitorowanie i nadzor

8.1 Szpital traktuje zarzadzanie ryzykiem jako proces ciagly i dlatego monitoruje i

ocenia podjete dzialania.

8.2 Dyrekcja Szpitala jest $wiadoma i krzewi te $wiadomo$¢ wsrdd podleglego

personelu, ze ciaglo$¢ procesu zarzadzania ryzykiem oznacza cigglo$¢ cyklu od

identyfikacji ryzyka poprzez jego obliczenie, ocen¢ apetytu na ryzyko,

identyfikacje wtasciwej odpowiedzi, przygotowanie planu dziatania do jego

wprowadzenia i monitorowania, poniewaz nowe ryzyka sa immanentng cecha

funkcjonowania organizacji.

8.3 Wiasciwy system monitorowania pozwala na podejmowanie wtasciwych decyzji

we wlasciwym czasie.

8.4 Wyeliminowanie wszystkich ryzyk nie jest mozliwe, jednak Szpital zarzadzajac

ryzykiem jest lepiej przygotowany aby skutecznie sobie z nimi radzi¢ i

dostosowywac si¢ do zmieniajacej si¢ rzeczywistosci.

8.5 Monitoring ryzyka obejmuje:

Wykonanie przegladu w celu okreslenia czy ryzyko uleglo zmianie;
Sprawdzenie czy punktowa ocena ryzyka jest wcigz odpowiednia;
Zapewnienie skutecznosci dotychczasowych mechanizmow

kontrolnych;
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=  Monitorowanie rozwoju uzgodnionych dziatan w zakresie zarzadzania
ryzykiem

8.6 W Szpitalu funkcjonuje proces nadzorowania rozwoju kontroli ryzyka oraz
weryfikacji poziomu ryzyka. Dyrektor Szpitala otrzymuje w tym wzgledzie
regularne raporty.

8.7 Dyrektor Szpitala jest takze adresatem odpowiednich raportow z rejestru ryzyka,
tak by mogt zaja¢ si¢ najpowazniejszym ryzykiem przed ktorym stoi Szpital.

8.8 Raportowanie ryzyka jest zintegrowane z istniejgcymi procesami raportowania
zarzadczego w tym zarzadzania wynikami; czestsze raporty sa konieczne dla
dziatan niosacych ze sobg wysokie ryzyko.

8.9 Wszyscy kierownicy sg zobowigzani do monitorowania ryzyka w podlegtych im
komorkach.

9 Kaultura

9.1 Dyrekcja tworzy role i zadania dla pracownikéw, ktorzy beda prowadzié,
nadzorowac i koordynowa¢ dzialania z zakresu zarzadzania ryzykiem.

9.2 Dyrektor  Szpitala wyznacza Koordynatora ds. kontroli  zarzadczej
odpowiedzialnego za promocj¢ zarzadzania ryzykiem i opracowanie rocznego
raportu dotyczacego dziatan podjetych w Szpitalu z zakresu zarzadzania
ryzykiem.”2)2)2)

9.3 Dyrekcja wdraza i monitoruje plany zarzadzania ryzykiem na poziomie
operacyjnym i strategicznym.

9.4 Dyrekcja tworzy staty program oceny ryzyka, ktérego wyniki sg wprowadzane do
procesu planowania dziatalno$ci Szpitala na kazdym poziomie.

9.5 Dyrektor Szpitala zapewnia $rodki konieczne do finansowania inicjatyw i
projektow z zakresu zarzadzania ryzykiem w Szpitalu.

9.6 Dyrekcja Szpitala zacheca interesariuszy do opracowania i utrzymania etyki

zarzadzania ryzykiem oraz raportowania istotnych kwestii.

10. Odpowiedzialnos¢

10.1 Dyrektor Szpitala odpowiada w szczegdlnosci za:

1) Uzgodnienie polityki zarzadzania ryzykiem oraz jej przeglad;

2)2)2)* W brzmieniu ustalonym § 1 pkt 1 zarzadzenia nr 39/2022, o ktérym mowa w odnosniku nr 1.
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2) Uzgodnienie i monitorowanie dziatan zwigzanych z okresowymi i rocznymi
raportami dotyczacymi zarzadzania ryzykiem oraz sktadanie raportow
dotyczacych tych dziatan;*3)3)3)

3) Opracowanie i1 przedtozenie rocznego raportu z kontroli nad procesem
zarzadzania ryzykiem zwigzanego z dzialaniami z zakresu zarzadzania
ryzykiem w Szpitalu;

4) Weryfikacje istotnych zagadnien dotyczacych zarzadzania ryzykiem na
poziomie strategicznym i operacyjnym, na ktore Szpital jest narazony;

5) Uzgodnienie zakresu zadan 1 obowigzkow 1 programu dziatan grupy ds.
zarzadzania ryzykiem w Szpitalu;

6) Uzgodnienie zasobow udostepnianych w zwigzku z zarzadzaniem
ryzykiem;

7) Wyznaczenie przedstawicieli kierownictwa w grupie ds. zarzadzania
ryzykiem;

10.2  Koordynator do spraw kontroli zarzadczej w szczegodlnosci odpowiada za:"4)4)4)

1) Nadzorowanie funkcji zarzagdzania ryzykiem,;

2) Doradztwo dotyczace cztonkostwa w grupie ds. zarzadzania ryzykiem
we wspolpracy z Dyrektorem Szpitala oraz doradztwo dotyczace
adekwatnosci dostgpnych zasobow;

3) Informowanie Dyrektora Szpitala o postepach prac Zespotu ds. analizy i
oceny ryzyka;”5)5)5)

4) Peknienie roli gldéwnej osoby kontaktowej w priorytetowych kwestiach
zwigzanych z zarzadzaniem ryzykiem,;

5) Przedkiadanie okresowych raportow Dyrektorowi w kwestii dziatan
dotyczacych zarzadzania ryzykiem w Szpitalu;

6) Przedkladanie rocznego raportu Szpitala w kwestii dziatan dotyczacych
zarzadzania ryzykiem.

10.3  Zespdt ds. analizy i oceny ryzyka odpowiada za:96)6)6)

1) Przygotowanie zakresu zadan i obowigzkow dotyczacych
wykonywanych czynnosci we wspotpracy z Dyrektorem Szpitala;

2) Utatwienie podejmowania inicjatyw z zakresu zarzadzania ryzykiem

oraz ich przeglad na poziomie strategicznym 1 operacyjnym,;

3)3)3)” W brzmieniu ustalonym § 1 pkt 2 zarzgdzenia nr 39/2022, o ktérym mowa w odno$niku nr 1.
4)4)4)” W brzmieniu ustalonym § 1 pkt 3 zarzadzenia nr 39/2022, o ktorym mowa w odno$niku nr 1.
5)5)5)” W brzmieniu ustalonym § 1 pkt 4 zarzgdzenia nr 39/2022, o ktérym mowa w odno$niku nr 1.

6)6)6)° W brzmieniu ustalonym § 1 pkt 5 zarzadzenia nr 39/2022, o ktérym mowa w odno$niku nr 1.
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3) Sktadanie raportow dotyczacych inicjatyw i czynnos$ci z zakresu
zarzadzania ryzykiem oraz ich wynikow;

4) Podnoszenie swiadomosci problematyki zarzadzania ryzykiem;

5) Doroczny przeglad zakresu polityki zarzadzania ryzykiem w celu
zapewnienia aktualnos$ci 1 stosownos$ci do potrzeb Szpitala.

10.4 Kierownictwo wyzszego szczebla w szczegdlnosci odpowiada za:

1) Identyfikacje, ocene, redukcje 1 sktadanie raportéw ryzyka przy
wykorzystaniu oceny ryzyka;

2) Okreslenie implikacji/wymogdéw dotyczacych zasobdéw zwigzanych z
oceng ryzyka;

3) Zapewnienie zgodnoS$ci dziatan z zakresem polityki zarzadzania
ryzykiem;

4) Wspotprace i utrzymanie kontaktow z grupa ds. zarzadzania ryzykiem
przy wykonywaniu czynnosci dotyczacych zarzadzania ryzykiem;

5) Zapewnienie by interesariusze byli sSwiadomi wagi procesu zarzadzania
ryzykiem oraz mechanizmoéw wlgczania probleméw do formalnych
procesow;

6) Identytikacje potrzeb szkoleniowych dotyczacych zarzadzania
ryzykiem;

7) Zapewnienie by wyznaczone osoby przeszty wymagane szkolenie,
otrzymaly wsparcie 1 porady dotyczace zarzadzania ryzykiem.

10.5 Pracownicy sg w szczegdlnosci swiadomi wystepujacego ryzyka i potrzeby

rozpatrzenia ryzyka w formalnych procesach.

11. Proces
11.1 Administracja procesami zarzadzania ryzykiem wymaga prowadzenia zapisow
1 procedur, dokumentowania podejmowanych decyzji i zachowania wyraznych
sciezek  kontrolnych, co wumozliwi zapewnienie wlasciwej starannosci,
przejrzystosci i rozliczalno$ci.
11.2 Szpital wdraza standardowy proces rejestrowania i archiwizacji informacji
dotyczacych zarzadzania ryzykiem. Proces ten podlega przegladowi, ktory

zapewni jego stosownosc.

12. Strategia dotyczaca zarzadzania ryzykiem
12.1 Strategia okresla sposob wdrozenia/realizacji polityki zarzadzania ryzykiem.

Strategia ta jest realizowana w cyklach rocznych.
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12.2  Strategia skfada si¢ z trzech elementow dotyczacych zarzadzania ryzykiem,
ktore zapewniaja:
* przestrzeganie zasad 1 warto$ci;
= realizacj¢ zadan;
= zastosowanie najlepszej praktyki oceny ryzyka;
12.3 Dla kazdego elementu zidentyfikowano nastgpujace cele:

Przestrzeganie zasad i wartoSci procesu zarzadzania ryzykiem

Cele

Uzgodnienie celow zwigzanych z podejSciem stosowanym przez Szpital przy

zarzadzaniu ryzykiem,;

Uzgodnienie i zatwierdzenie zakresu polityki zarzadzania ryzykiem;

Przeglad strategii zarzadzania ryzykiem;

Opracowanie, uzgodnienie 1 zatwierdzenie rocznego raportu z dziatan

dotyczacych zarzadzania ryzykiem;

Opracowanie i opublikowanie zakresu kontroli nad procesem zarzadzania

ryzykiem;

Przeglad zakresu zadan i obowigzkow grupy ds. zarzadzania ryzykiem

Realizacja zadan z zakresu zarzadzania ryzykiem

Cele
Przeglad i okreslenie nastgpujacych elementéw dla Zespotu ds. analizy i oceny
ryzyka:"7)7)7)

e sktadu grupy;

e programu dziatalnosci;
e sposobu raportowania;

e wymagan dotyczacych zasobow;

Okreslenie dzialan podejmowanych w ramach programu zarzadzania ryzykiem,

w tym:

e analizy ryzyka;

7)7)7)” W brzmieniu ustalonym § 1 pkt 6 zarzadzenia nr 39/2022, o ktérym mowa w odno$niku nr 1.
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e skutecznos$ci mechanizméw kontrolnych;

e dziatan dotyczacych zarzadzania ryzykiem;

Sktadanie raportow i monitorowanie dziatan podejmowanych w ramach

programu zarzadzania ryzykiem;

Okreslenie zasobow dotyczacych zarzadzania ryzykiem;

Przeprowadzenie analizy ryzyka w ramach:
e corocznego planowania dziatalnosci Szpitala;

e Dbiezacych dziatan operacyjnych, w tym projektow;

Dokonanie przegladu i sporzadzenie raportu dotyczacego:
e zastosowania procesu analizy ryzyka i sporzadzenia rejestru ryzyka na
poziomie strategicznym i operacyjnym;
e skuteczno$ci mechanizméw kontrolnych ryzyka;
e wlasciwosci dziatan podejmowanych w celu zmniejszenia ryzyka,;

e zgodnosci z polityka zarzadzania ryzykiem;

Raporty monitorujace dotycza:
e ryzyka zidentyfikowanego w ramach procesu oceny ryzyka,
zarOwWno na poziomie strategicznym jak i operacyjnym;
e Dbiezacej skutecznosci mechanizmow kontrolnych;

e wdrozenia/tworzenia srodkéw zaradczych lub mechanizmow

kontroli ryzyka;

Zastosowanie najlepszej praktyki zarzadzania ryzykiem
Cele

Przeglad raportow z gtownymi wynikami osiggnietymi w ramach procesu

zarzadzania ryzykiem;

Realizacja programu inicjatyw i czynno$ci wsparcia oraz zapewnienia

zgodno$ci z najlepsza praktyka;

Nadzorowanie strategicznej i operacyjnej skutecznosci dziatan z zakresu

zarzadzania ryzykiem;

13. Wdrazanie modelu ryzyka

13.1 Proces oszacowania ryzyka winien konczy¢ si¢ wypracowaniem wiarygodnych

rezultatow, zaakceptowanych przez Dyrektora Szpitala.

13.2 Proces oszacowania ryzyka winien by¢ przeprowadzany w $cisle okreslonych

ramach czasowych, tak aby unika¢ sytuacji, w ktorej czekanie na rezultaty

poprzedniej czynno$ci hamuje caty proces.
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13.3 Proces oszacowania ryzyka powinien si¢ przyczynia¢c do wlasciwego
wykorzystania zasoboéw. Oznacza to ze informacja powstala w wyniku tego
procesu jest przynajmniej tak samo wartosciowa jak naklady poniesione na jej
uzyskanie.

13.4 Kluczem do pomyslnie przeprowadzonego oszacowania jest zrozumienie 1
identyfikacja ryzyka a nie tylko samo uzycie sprzgtu komputerowego i
przetwarzanie danych.

13.5 Proces oszacowania ryzyka powinien by¢ dopasowany do zasobow 1 potrzeb
Szpitala. Nalezy unika¢ niepotrzebnych komplikacji 1 utrzymywac proces tak
prosty jak to tylko mozliwe.

13.6 Ostateczng weryfikacja dla oszacowania powinno by¢ poczucie rozsadku i
intuicja. Oszacowanie winno by¢ sensowne dla doswiadczonego kierownika.

13.7 Modele ryzyka nie s3a koniecznym warunkiem do przeprowadzenia
oszacowania ale znakomicie ulatwiajg prace, oprocz tego:

e oszacowanie oparte na modelu ryzyka latwiej wythumaczy¢ innym
osobom,
e modele przyczyniajg si¢ do zwi¢ztej formy oceny,
e modele mogg by¢ wykorzystywane na potrzeby szkoleniowe.
13.8 Szpital skutecznie szacuje ryzyko na dwoch poziomach:
e Makro - modele planowania strategicznego,
e Mikro — modele planowania na szczeblu projektu,

uzywajac odpowiednio modelu jedno lub wielowymiarowego.

14. Coroczna deklaracja dotyczaca zarzadzania ryzykiem

141  SP ZOZ MSWiA w Opolu wymaga, by kierownicy podpisywali coroczna
deklaracje dotyczaca wykonywanej pracy zwigzane] z zarzadzaniem ryzykiem.
Niniejsza cze$¢ ogodlnego planu zarzadzania ryzykiem umozliwi Dyrektorowi
Szpitala podpisanie O$wiadczenia o Stanie Kontroli Zarzadczej. Oswiadczenie to
mozna podpisa¢ bez zastrzezen wylacznie gdy wdrozono plan zarzadzania
ryzykiem, ktory funkcjonowat przez caty rok.

14.2 Kierownicy wyzszego szczebla co roku beda podpisywali deklaracje wedlug

nizej przedstawionego wzoru:
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Deklaracja ztoZona przez: ...........c.ooee e iie i iie e e e

Odpowiedzialnego za: ................ccecceevveeieeeeee e e vve veennn (ODSZAE

odpowiedzialnosci)

Zgadzam sie iz petniona przeze mnie funkcja zobowiqzuje mnie do podpisania

niniejszej deklaracji. Podpisujqc niniejszq deklaracje uznaje ze:

1)

2)

3)

4)

5)

Wraz ze swoimi pracownikami przestrzegam polityki SP ZOZ MSWiA
w Opolu dotyczgcej zarzqgdzania ryzykiem, w zakresie , w jakim ma ona
wphw na petnione przeze mnie obowiqgzki;

Prowadze i dokonuje przeglgdow witasciwych rejestrow ryzyka oraz
monitoruje podjecie odpowiednich dziatan w celu zarzqdzania
najwazniejszymi rodzajami ryzyk, ktore mi przypisano;

Niezwlocznie podejmuje dziatania w celu wdrozZenia uzgodnionych
zalecen Audytu Wewnetrznego i Zewnegtrznego oraz raportow stron
trzecich,;

Pracownicy kierowanej przeze mnie komorki sq aktywnie zachecani do
identyfikacji i zarzqdzania ryzykiem;

Pracownicy kierowanej przeze mnie komorki sq aktywnie zachecani do
informowania personelu kierowniczego wyzszego szczebla o nowym

ryzyku i/lub istotnych kwestiach.

Podpisano........................

Opole, dnia .......................

Zarzadzanie ryzkiem oznacza wykorzystywanie informacji, uzyskanych w trakcie
oszacowania ryzyka tj. identyfikacji, analizy, pomiaru i hierarchizacji ryzyka poprzez
aktywne dziatanie. Jest ono niezb¢dnym krokiem, ktory umozliwia wykorzystanie wszystkich

posiadanych informacji do podj¢cia skutecznej 1 efektywnej decyzji.
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Aby osiagna¢ wyznaczone cele Dyrektor Szpitala wystawia posiadane zasoby na ryzyko.
Jego decyzje muszg by¢ oparte na skutecznym i efektywnym oszacowaniu ryzyka i

uzasadnione w procesie zarzadzania ryzykiem.
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